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RESUME 
Ces dernieres annees, la protection des Reseaux de Support a la Vie (RSV), 
egalement appeles Infrastructures Essentielles (IE) ou Infrastructures Critiques (IC), est 
de venue une priorite pour les gouvernements. Les evenements recents mettent 
particulierement en evidence leurs vulnerability's. Lorsque ces systemes sont affectes, les 
consequences sont de grande envergure car les RSV, de par leurs missions, repondent 
aux besoins essentiels de la societe (fourniture d'eau, d'electricite, de gaz, des soins de 
sante, des services bancaires...). De plus, les interrelations qui lient les RSV augmentent 
les consequences car elles favorisent la propagation des defaillances entre RSV (effets 
domino). Lorsqu'un RSV n'a plus la capacite de fournir sa ressource sur un secteur, les 
reseaux utilisent cette ressource peuvent etre affectes. La connaissance des risques de 
defaillances en cascade ou effets domino et le developpement d'outils de gestion 
constituent done des enjeux incontournables pour la protection des RSV. 
Les travaux de recherche qui sont presentes dans ce memoire proposent une 
demarche d'acquisition et de structuration des connaissances necessaire a 1'identification 
et a la modelisation des effets domino entre les RSV. La demarche necessite la 
comprehension du fonctionnement des RSV et 1'analyse du raisonnement des experts 
des RSV concernant la degradation de leur reseau. La demarche permet de selectionner 
les criteres pertinents pour la caracterisation de l'etat des RSV, considerant la survenue 
d'effets domino. 
La base de connaissances structured dans ces travaux permet de modeliser, de 
facon detaillee, la degradation des RSV et les effets domino entre RSV. Elle traite a la 
fois des reseaux dependants (relations unidirectionnelles) et des reseaux interdependants 
(relations bidirectionnelles). Elle repond egalement a des problematiques particulieres. 
Elle permet de considerer les cas de cumul de ressources indisponibles, la dependance 
aux reseaux de transports et les modes de gestion des degradations mis en place par les 
RSV. 
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Les travaux traitent des outils qui pourraient etre developpes a partir de la base 
de connaissances : systeme expert, Systeme d'Alerte Precoce (SAP) et outils de 
visualisation des dependances entre les modes de gestion des degradations des RSV. 
Les resultats presentes dans ce memoire sont en cours de validation grace a des 
applications pratiques sur la ville de Montreal. Un systeme expert et un SAP sont en 
cours de developpement. 
Enfin, ces travaux favorisent une approche plus globale et proactive de la 
gestion des risques. Les RSV integrent leur environnement dans leur gestion des risques. 
Grace a 1'anticipation des effets domino, ils peuvent, a priori, adapter ou mettre en place 
des modes de gestion de la degradation adequats. La demarche se deroule au sein d'un 
espace de cooperation ou collaborent les RSV, ce qui leur permettre de mettre en place 
des mecanismes de gestion coherents et communs. 
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ABSTRACT 
In recent years, the protection of Critical Infrastructures (CIs) has become a 
priority for governments. Many recent events highlight the particular vulnerability of 
these infrastructures towards hazards whether natural, human or technological. Because 
the mission of CIs is to provide essential resources to the society (such as water, 
electricity, natural gas, health care, banking, etc.), the consequences of a failure of these 
systems often generate widespread consequences. In addition, the interdependencies 
between these systems increase these consequences because they can generate hardly 
predictable domino effects affecting other CIs. Hence, when a CI cannot provide its 
resource on a certain geographic space, systems that use this resource may be affected. 
Increasing the knowledge regarding the risks of failure or domino effects and developing 
management tools to deal with this problematic are therefore essential issues for the 
protection of CIs. 
The research presented in this document proposes an approach for acquiring 
and structuring knowledge necessary for the identification and modeling of domino 
effects between CIs. The approach requires an understanding of the functioning of CIs 
and the acquisition of sufficient information and knowledge in order to anticipate the 
effects of the failure of a system on other systems. To do so, the proposed approach is 
based on the knowledge and the reasoning of the experts of these systems. The approach 
aims at selecting the relevant criterion in order to characterize the state of a CI based on 
the state of the other CIs and their capacity to provide their resources. 
The knowledge base structured in this work allows to model in detail the 
domino effects generated after the failure of a CI. It deals with both dependent systems 
(unidirectional supplier/user relation) and interdependent systems (bidirectional 
supplier/user relation). It allows considering the case of multiple degraded or 
Vll 
unavailable resources and takes into account the alternate measures put in place by these 
systems to deal with a resource outage. 
This document also presents the tools that can be developed from the 
knowledge base: expert system, early warning system and tools allowing the prediction 
of domino effects. The results here presented are being validated through practical 
applications on the cities of Montreal and Quebec. The expert system and the early 
warning system are being developed. 
Finally, this work promotes a more comprehensive and proactive risk 
management approach. CIs incorporate their environment into their risk management. 
With the anticipation of domino effects, they can advance, adapt or develop new ways to 
better managing this phenomenon. This whole process takes place within a work area 
where the CIs cooperate towards a single and common objective, which is to reduce the 
consequences of failures and domino effects on their own system, but also on the other 
systems and on the population. 
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CHAPITRE 1 : INTRODUCTION 
Les Reseaux de support a la vie (RSV), ou Infrastructures essentielles (IE), 
sont indispensables au fonctionnement de nos societes, tant sur un plan economique, que 
social. Actuellement, leur protection preoccupe tout particulierement les 
gouvernements a travers le monde. Elle souleve de nombreux defis et concerne a la fois 
les pouvoirs publics et les organisations privees qui en sont proprietaires. De recents 
evenements a travers le monde, ont montre leurs vulnerabilites grandissantes et surtout, 
l'ampleur des consequences lorsque ces infrastructures sont affectees. Par exemple, 
l'epidemie de fievre aphteuse ayant touchee le Royaume-Uni de fevrier a septembre 
2001 a eu d'importantes repercussions sur l'industrie rurale, le tourisme, les transports, 
les services d'urgences et de sante a travers le pays (Securite Publique Canada [SPC], 
2006a). Le 14 Aout 2003, une panne du reseau electrique a louche l'Ontario (Canada) et 
huit Etats americains (New York, Ohio, Pennsylvanie, New Jersey, Vermont, Michigan, 
Connecticut et Massachusetts), privant de service quelques 50 millions de personnes. 
Cette panne a egalement affecte d'autres IE (tous secteurs confondus) a des degres 
variables, de meme que les organismes d'intervention d'urgence (SPC, 2006b). 
Les Etats-Unis, ont ete les premiers a porter attention a cette problematique. 
Bien avant les tragiques evenements les ayant frappes lors de la derniere decennie, 
comme les attentats terroristes du World Trade Center en 2001 et les attaques a 1'anthrax 
(Heyman, 2002), les catastrophes naturelles comme le cyclone Katrina (Guihou et ah, 
2006), une demarche nationale avait ete entreprise. 
En 1996, le President des Etats-Unis, Bill Clinton, commandait une etude 
nationale, integrant le gouvernement et les organisations privees proprietaires d'lE, qui 
visait a analyser les vulnerabilites et a evaluer les elements critiques pour la continuite 
de l'economie et de la vie sociale. Le rapport d'etude, publie en 1997, mettait 
particulierement en evidence la meconnaissance des vulnerabilites, la problematique du 
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partage d'informations, le manque de preparation et pointait 1'absence de systeme de 
surveillance et d'alerte globale (The President's commission on critical infrastructure 
protection, 1997). Suite a ce rapport, la directive presidentielle 63 a definie une strategic 
et un cadre national visant a proteger les Infrastructures critiques publiques et privees en 
creant un processus dynamique devaluation et d'attenuation des risques. La demarche 
etait supportee par la creation de deux structures nationales : 
• Le Critical Infrastructures Assurance Office (CIAO) qui coordonne les 
initiatives federates ; 
• Le National Infrastructures Protection Center (NIPC) qui est charge de la 
collecte d'informations, de la surveillance et de l'alerte. 
L'action dans les secteurs prives s'est traduite par la mise en place du 
Partnership for Critical Infrastructures Security (PCIS), en decembre 1999 (Michel-
Kerjan, 2003). 
Suite aux attentats du World Trade center, la demarche americaine s'est 
precisee. Par 1'intermediate de la directive HSPD 7, le president Georges Walker Bush 
amorga, en 2003, une action globale, afin de creer un plan national pour proteger les 
Infrastructures critiques et les ressources cles du pays. La Maison Blanche a alors emis 
consecutivement deux strategies : 
• Le National Strategy for the Physical Protection of Critical 
Infrastructures, qui definit les objectifs que doivent atteindre les Etats 
(Zimmerman, 2004). 
• Le National Strategy to Secure Cyberspace qui vise a ce que chaque 
americain securise les espaces cybernetiques qui lui appartiennent, qu'il opere, 
qu'il controle ou qu'il utilise (Zimmerman, 2004). 
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Le Canada conscient de ces enjeux elabore actuellement une strategic nationale 
et un plan d'actions visant a rendre les IE plus resilientes. Cette demarche, qui se veut 
davantage ministerielle, rappelle egalement la responsabilite qu'ont les proprietaries et 
exploitants des secteurs publics et prives a proteger leurs reseaux, et a repondre aux 
exigences de prevention, d'attenuation et de preparation aux risques. Elle souligne 
l'importance de construire des partenariats de confiance viables, d'utiliser les expertises 
des divers secteurs et d'elaborer des outils pratiques. Le plan d'actions s'appuie sur une 
approche de gestion des risques elargie, qui prend en compte le systeme complexe 
d'interdependances qui lie les IE. SPC (2008a) definit ce processus comme : « un 
processus continu, anticipatoire et systematique qui permet de comprendre, de gerer, et 
de faire connaitre les menaces, les risques, les vulnerabilites et les interdependances 
dans l'ensemble de la collectivite des Infrastructures Essentielles ». 
Le Quebec, vient recemment d'adopter une demarche gouvernementale qui vise 
plus particulierement a accroitre la resilience des systemes essentiels. Par l'intermediaire 
de 1' Organisation de Securite Civile du Quebec (OSCQ), en fevrier 2009, le 
gouvernement du Quebec vient d'approuver un cadre de reference. L'objectif est de 
mettre en place une methode qui permet 1'analyse des risques pour 1'ensemble des aleas 
pouvant affecter les systemes essentiels, et qui integre l'influence des liens entre ces 
systemes. La demarche s'appui sur 1'identification des systemes essentiels, de leurs 
besoins en ressources et de leurs missions en termes de ressources fournies. Elle propose 
d'analyser les consequences de la perte de ressources utilisees pour leur organisation et 
pour les autres utilisateurs. Afin de reduire les vulnerabilites mises en evidence lors de 
1'analyse des consequences, la demarche propose de determiner les mesures adequates 
afin de maintenir une offre acceptable de service, en tout temps. Enfin, elle precise qu'il 
faut s'assurer que les mesures mises en place soient compatibles et coherentes. 
Presentement, cette demarche est en cours d'application par 1'ensemble des ministeres 
du Quebec, avec une approche par tables sectorielles (Dufour et al., 2009) 
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Lors du tsunami de 2005 qui a ravage l'Asie du Sud Est, 1'Union Europeenne 
(UE) a identifies des dysfonctionnements dans ses processus de coordination et 
d'intervention et a pris conscience, de l'enjeu relie aux IE. Des reformes des systemes 
d'alertes (ARGUS) et de gestion de crises ont ete entreprises. Dans ce cadre, un livre 
vert a ete publie en novembre 2005, par la commission des communautes europeeennes 
(Commission des communautes europeennes, 2005). II visait a definir les infrastructures 
critiques europeennes. Dans un meme temps, le Conseil Europeeen de la Justice et des 
affaires interieures demandait a la Commission Europeenne de proposer un Programme 
Europeen de Protection des Infrastructures Critiques (PEPIC). Ainsi en decembre 2006, 
dans un acte de communication, la Commission Europeenne exposa les principes et les 
instruments de mise en oeuvre du PEPIC. Nous pouvons remarquer particulierement que 
l'UE veut implanter un systeme commun d'identification et de classification des 
infrastructures critiques et d'evaluation des besoins supplementaires en protection. Tout 
comme au Canada, l'emphase est mise sur le developpement de partenariats, avec la 
mise en place de procedures d'echanges d'informations entre les etats membres et la 
creation d'un systeme d'alerte specifique: le Critical Infrastructure Warning 
Information Network (CIWIN). L'UE reconnait l'importance de ces partenariats dans le 
traitement des cas de dependances entre les etats membres. A ce titre, elle prevoit dans 
son plan, le recensement des liens de dependances geographiques et sectoriels entre les 
infrastructures critiques (Commission des communautes europeennes, 2006). 
Ces elements mettent en evidence la tendance actuelle qui vise a mieux 
proteger les elements vitaux a notre survie, que sont les IE. 
Afin d'assurer la continuite de service des RSV, des mesures de protection sont 
deja mises en place. Les RSV prevoient a l'interne des modes de gestion pour repondre 
aux degradations. Ces mecanismes ont ete mis en place en tant que mesures de reduction 
des risques, en reponse aux analyses de risques des organisations. 
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Cependant, aujourd'hui, suite aux grandes catastrophes que nous avons 
evoquees, nous considerons les RSV comme evoluant dans un environnement et en 
interrelation les uns avec les autres. L'analyse des risques se complexifie done, et de 
nouvelles vulnerabilites apparaissent. Ceci implique 1'adaptation des modes de gestion et 
la mise en place de nouveaux dispositifs. Ces considerations impliquent egalement la 
collaboration des RSV pour la connaissance des risques et pour la mise en place des 
mesures d'attenuation. 
Nos travaux de recherche visent a ameliorer la protection des RSV sur un 
territoire donne, considerant les effets domino (defaillances en chaine des RSV) 
auxquels ils pourraient etre assujettis. 
lis visent particulierement a determiner une demarche d'acquisition et de 
modelisation des connaissances, necessaires a la prevision et a la visualisation des effets 
domino entre RSV. 
La premiere partie de ce memoire presentera le contexte de recherche. Ces 
travaux s'inserent dans les projets que mene le Centre risque & performance (CRP) de 
l'Ecole Polytechnique de Montreal. Ils integrent, par consequent, les resultats de 
travaux de recherche precedents. Ainsi, nous analyserons les recherches et 
recommandations de De La Lande De Calan (2007) concernant la modelisation des 
interdependances. Puis, nous etudierons ceux de Hemond (2008) concernant la 
dependance des RSV face aux reseaux de transports. 
Dans une seconde partie, nous effectuerons une revue de la litterature. Elle 
traitera de la complexite des RSV et de leurs interrelations. Nous verrons ensuite quels 
sont les defis a relever afin de caracteriser et modeliser leur etat de degradation 
lorsqu'ils sont soumis a des effets domino. Puis, nous etudierons les systemes et outils 
qui pourraient etre developpes a partir des informations concernant la degradation des 
RSV. 
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La troisieme partie de ce memoire presentera les travaux de recherche. Nous 
preciserons la problematique issue du contexte de recherche et de la revue de litterature. 
Par la suite, nous definirons les objectifs generaux et specifiques, ainsi que le cadre de 
nos recherches. 
Dans la quatrieme partie, la demarche developpee afin de caracteriser l'etat de 
degradation des RSV sera detaillee. Nous presenterons les deux types d'etudes qui ont 
ete menes en parallele : les dependances et les interdependances. Nous presenterons 
notre analyse du fonctionnement des RSV et les notions que nous avons introduites. 
Puis, nous caracteriserons l'etat des RSV. Nous utiliserons des criteres concernant les 
ressources que les RSV utilisent, des criteres propres au fonctionnement des RSV, des 
criteres issus des modes de gestion qui sont deja en place. Pour chacun d'entre eux, nous 
indiquerons quelles sont les informations que les experts des RSV devront fournir, 
comment les connaissances devront etre structurees et quelle sera l'influence de ces 
criteres sur la modelisation de l'etat de degradation. 
Nous presenterons enfin, les applications possibles de la base de connaissances 
qui aura ete structuree. Nous montrerons done des outils qui pourraient etre developpes a 
partir de la base de connaissances afin d'ameliorer la protection des RSV. 
Nous evoquerons la validation sur le court terme de la base de connaissances 
grace a des essais de validation qui sont en cours au sein du CRP. 
Dans la cinquieme partie, avant de conclure, nous discuterons les resultats 
obtenus. Nous montrerons comment ils ont su repondre aux objectifs generaux et aux 
defis specifiques qui etaient a relever. Nous mettrons egalement en evidence les limites 
de ces travaux. Ces limites pourront faire l'objet de recherches plus approfondies, afin 
de pouvoir integrer de nouveaux enjeux dans la base de connaissances et de raffiner 
encore davantage la modelisation. 
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Nos travaux conduisent a la modelisation de l'etat de degradation des RSV et 
des effets domino. lis integrent egalement des problematiques specifiques. lis permettent 
de mettre en evidence les informations precises concernant l'etat de fonctionnement des 
RSV dans le cas d'effets domino. Cette analyse detaillee permet une gestion proactive 
des risques. En matiere de prevention, elle facilite la mise en place, a priori, de 
mecanismes de protection des RSV et la cooperation des reseaux dans 1' implantation de 
ces mesures. De plus, lors de situation de crise, les outils, developpes a partir de la base 
de connaissances, constitueront des outils d'aide a la decision. 
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CHAPITRE 2 : CONTEXTE DE RECHERCHE 
Ces travaux se sont deroules dans le cadre de projets de recherche conduits par 
le CRP. Par consequent, dans ce chapitre, les activites du centre de recherche seront 
brievement presentees et les principes de base appliques dans ces travaux seront 
exposes. 
Les travaux de ce memoire s'inscrivent egalement dans la continuite d'un projet 
de quatre annees mene par le Centre et constituent la base d'un nouveau projet debute 
en septembre 2008. Les resultats et recommandations des etudes precedentes seront 
done presentes et analyses. 
2.1 Presentation du Centre risque & performance et des principes 
de bases 
2.1.1 Travaux du CRP 
Le CRP s'appuie dans sa demarche sur les principes 15, 18 et 19 du Sommet de 
la Terre de Rio presentes dans le Tableau 2.1 (Organisation des nations Unies (ONU), 
1992). 
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Tableau 2.1- Principes 15,18 et 19 de la declaration de Rio (Organisation des 







« Pour proteger l'environnement, des mesures de precaution doivent etre 
largement appliquees par les Etats selon leurs capacites. En cas de risque 
de dommages graves ou irreversibles, l'absence de certitude scientifique 
absolue ne doit pas servir de pretexte pour remettre a plus tard l'adoption 
de mesures effectives visant a prevenir la degradation de 
l'environnement. » 
«Les Etats doivent notifier immediatement aux autres Etats toute 
catastrophe naturelle ou toute autre situation d'urgence qui risque d'avoir 
des effets nefastes soudains sur l'environnement de ces derniers. La 
communaute internationale doit faire tout son possible pour aider les 
Etats sinistres. » 
«Les Etats doivent prevenir suffisamment a l'avance les Etats 
susceptibles d'etre affectes et leur communiquer toutes informations 
pertinentes sur les activites qui peuvent avoir des effets transfrontieres 
serieusement nocifs sur l'environnement et mener des consultations avec 
ces Etats rapidement et de bonne foi. » 
Ses travaux se concentrent done, sur 1'anticipation des consequences nefastes 
plutot que sur les causes des defaillances. lis traitent egalement de la mise en place 
d'espaces de collaboration ou cooperation et la communication des risques. De plus, le 
CRP adopte clairement une demarche de prevention qui vise a developper une gestion 
proactive notamment, par l'integration des resultats obtenus dans les mecanismes de 
gestion et de planification des organisations (Robert et al, 2007). 
Actuellement, les travaux du Centre concernent specifiquement le domaine de 
la protection des RSV et traitent tout particulierement, des liens qui les unissent et qui 
peuvent entrainer des defaillances en cascade. 
Ces dernieres annees, il a done specifiquement concentre ses efforts sur la 
caracterisation de ces liens et de leurs effets et 1'anticipation des interdependances entre 
les RSV. Petit (2009) rappelle que la mission d'un systeme peut etre assimilee a sa 
raison d'etre. Dans le contexte des RSV, il indique que la mission peut etre assimilee a 
la fourniture d'une ressource selon des caracteristiques precises. Ces caracteristiques 
10 
peuvent, par exemple, correspondre a un voltage en particulier, si on traite de la 
fourniture d'electricite, ou a un niveau de qualite, si on traite de 1'approvisionnement en 
eau potable. Petit (2009) precise que si la ressource ou les caracteristiques changent, la 
mission change. Selon lui, chaque RSV possede la mission principale et des missions 
secondaires, qui soutiennent la mission principale. Enfin, il fait aussi remarquer que 
certains RSV ne fournissent pas reellement de ressource. Leur mission consiste a mettre 
a la disposition d'usagers leur reseau sous les meilleures conditions. Nous pouvons citer 
le cas des reseaux de transport qui sera explicite par la suite. 
Dans ce cadre, le CRP s'est entoure de l'expertise de partenaires publics et 
prives, responsables de RSV: Bell Canada, Hydro-Quebec, Gaz Metro, la Ville de 
Montreal, la ville de Quebec, le Ministere des Transports du Quebec, le Ministere de la 
Securite Publique du Quebec, Securite Publique Canada (SPC). 
En collaboration avec ses partenaires, entre 2005 et 2008, il a mene deux 
projets consecutifs, a Montreal et a Quebec, qui visaient a developper et valider une 
methodologie d'evaluation des interdependances entre les RSV. 
Le CRP a ete finance avec d'autres groupes de recherche par Securite Publique 
et Protection Civile Canada (SPPCC) et le Conseil de recherches en sciences naturelles 
et en genie (CRSNG), via le programme conjoint de recherche sur les interdependances 
entre les infrastructures (PCRII) qui s'est acheve en 2008. 
Dans la continuite, il conduit aujourd'hui un nouveau projet de quatre annees 
mene en parallele a Montreal et Quebec qui vise a automatiser la methodologie et a 
developper un systeme expert. Ce systeme devra integrer les mecanismes de 
raisonnement des experts et permettre de modeliser et anticiper les effets domino. II 
constituera un outil d'aide a la decision pour les mesures de prevention et de protection 
prises par les organisations mais aussi, afin d'assurer la continuite operationnelle des 
RSV. 
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Un SAP devrait le completer afin d'uniformiser les communications et 
coordonner les actions aii sein de l'espace de cooperation. 
2.1.2 Principe de l'approche par consequences 
Le CRP travaille a partir d'une demarche d'evaluation des risques innovante, 
dans le sens ou elle se concentre sur 1'analyse des consequences pour apprecier un 
risque. 
Elle est dite : « approche par consequences ». Cette approche est fondee sur 
une definition particuliere du risque. Dans ses travaux visant a evaluer la vulnerabilite 
d'une Municipality Regionale de Comte (MRC) en utilisant l'approche des risques par 
consequences, Pageon (2008) utilise et rappelle la definition du risque enoncee par le 
CRP et precise les notions qui la composent. Comme l'illustre la Figure 2.1, le risque 
est done definit comme la rencontre d'un alea avec la vulnerabilite d'un systeme, 
susceptible d'engendrer des consequences sur un environnement. 
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Environneriterit 
Figure 2.1 - Illustration de la definition du risque utilisee par le CRP (Robert, 
2007) 
Les termes utilises sont egalement definis comme suit (Robert, 2007) : 
• La vulnerability est une propriete, evolutive dans le temps, d'un systeme 
a subir des defaillances en fonction de son etat. 
• La defaillance se refere a une alteration, degradation ou cessation de 
l'aptitude d'un systeme a accomplir sa ou ses missions requises avec les 
performances specifiers. 
• Le systeme represente un ensemble coherent d'elements (ou de processus) 
lies par des objectifs, des responsabilites ou des missions communs et fixes. 
• L'alea est un evenement naturel ou anthropique (interne et externe) 
susceptible de survenir. 
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• Les consequences sont les effets sur un environnement (humain, 
technologique, socio-economique, biophysique, etc.), des defaillances d'un 
systeme. 
• L'environnement est definit comme une zone d'etude constitute 
d'elements ou d'enjeux humains, socio-economiques et technologiques. 
Les aleas font partie integrante du risque, ce sont les elements declencheurs 
lorsqu'ils rencontrent une vulnerability du systeme. Leur prevision est la plupart du 
temps basee sur des modeles probabilistes et devient particulierement complexe lorsque 
des evenements naturels sont traites, face aux nouveaux enjeux, par exemple, de 
rechauffement climatique. La methode du CRP propose done de se concentrer sur une 
notion plus tangible : les consequences. Elle considere la degradation du systeme quel 
que soit 1'element declencheur (alea) puis, elle anticipe les consequences nefastes sur le 
systeme lui-meme et sur 1'environnement. L'objectif final etant d'attenuer ces 
consequences par des mesures de prevention et/ou de protection. 
2.1.3 Principe du traitement des interdependances entre les RSV avec integration 
des notions de l'approche par consequences 
Les RSV en interdependances forment un espace socio-economique et 
strategique de cooperation, soit 1'environnement. L'espace de cooperation est un 
regroupement de plusieurs RSV qui ont des activites economiques reliees. lis travaillent 
ensemble, sur une base volontaire dans un objectif commun, visant a les proteger des 
effets domino. Dans ce cadre, ils echangent de 1'information et coordonnent des actions 
et des projets. 
La demarche vise alors a identifier les defaillances des RSV et a suivre leur 
propagation dans 1'environnement et dans le temps via leurs interrelations. La demarche 
utilise la relation qui lie les differents RSV, de type «client-fournisseur». Plus 
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precisement, un RSV utilise une ou plusieurs ressources (dites ressources utilisees: RU), 
prises sur un ou plusieurs secteurs d'alimentation (dits secteurs d'alimentation des 
ressources utilisees: SALU), provenant d'autres RSV. II les utilise afin de fournir a son 
tour une ressource (dite ressource fournie : RF), sur un secteur d'alimentation (dits 
secteurs d'alimentation des ressources fournies : SALF). La Figure 2.2 montre que le 
bloc 1 (qui represente un RSV de l'espace de cooperation) utilise et fournit des 
ressources. Les RSV de son environnement, les blocs 2 et 3 utilisent et fournissent 
egalement des ressources. Les blocs peuvent entrer en communication et etre en 
interaction, si l'un des blocs de l'espace socio-economique utilise la ressource fournie 
par un autre bloc. Par ce lien, la defaillance du bloc ou RSV peut se propager dans 
1'environnement et creer un effet domino. 
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Figure 2.2 - Illustration de la relation « client/fournisseur » entre les entites de 
l'espace de cooperation. (Robert et al. 2007) 
En utilisant 1'analyse des risques par consequences et les liens de type « clients 
fournisseur » dits aussi interdependances, la demarche permet d'anticiper dans le temps, 
la degradation d'un RSV soumis a la perte de RU et dans un second temps, les 
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consequences dans l'environnement en cas de defaillance du RSV, soit la propagation 
aux autres RSV de l'espace socio-economique de cooperation et la presence d'eventuels 
effets domino. 
2.2 Resultats des precedant projets de recherche menes par le 
CRP 
Les travaux decrits dans ce memoire, sont bases entre autres, sur les resultats des 
recherches menees lors du premier projet du CRP concernant les effets domino entre les 
RSV. Dans la section suivante, les premieres conclusions concernant la modelisation des 
effets domino puis 1'integration des reseaux de transport seront presentees. 
2.2.1 Modelisation des effets domino 
Dans cette section, les travaux de De la Lande de Calan (2007), visant a 
modeliser les interdependances entre les RSV, seront presentes. 
Ces travaux indiquent qu'un systeme de communication entre les RSV 
securitaire, confidentiel et adaptable devait etre mis en place. II presente done, le 
principe d'espace de cooperation qui a ete cree durant le projet, dans lequel les membres 
du projet ont instaure un partenariat de confiance et grace auquel ils partagent 
l'information. Ils collaborent egalement, afin de reduire les consequences lorsque 
1'evaluation des risques a mis en evidence des points critiques entre des IE. 
De plus, il montre que la technique de « cartographie souple » permet d'assurer 
la securite des donnees (Robert et al, 2008). Au lieu de georeferencer precisement un 
systeme a 1'etude (soit un element de RSV), la notion spatiale est introduite grace a 
l'utilisation de secteurs. Les secteurs dans lesquels, le systeme utilise ou fournit des 
ressources essentielles sont indiques. Ces secteurs sont appeles : secteur d'alimentation 
(SAL) et sont definis par les reseaux. Un secteur ou la ressource est utilisee est dit 
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« SALU», tandis qu'un secteur ou la ressource est fournit est dit « SALF». Nous 
obtenons ainsi une information interpreted qui decoule directement du fonctionnement 
des organisations. 
Ainsi, les travaux introduisent la notion de couple ressource et secteur R/SAL, 
ou chaque ressource est associee au secteur sur lequel elle est fournie ou utilisee par un 
RSV. 
Par exemple, sur la 
Figure 2.3, nous voyons que le RSV telecom T, utilise la ressource electricite E 
du secteur de fourniture E2 soit electricite/E2 du reseau electrique, pour fournir des 




Reseau Telecom T 
/ * 
mm RSV A 
mm* T" L I :CO:-M ; 
1 T4 
Cartographie Reseau Electricite E 
Figure 2.3 - Exemple de liens entre RU/SAL et RF/SAL 
(De la Lande de Calan, 2007) 
Ces travaux traitent egalement de la necessite de creer une base de donnees 
flexible et ordonnee contenant les informations pertinentes pour modeliser les 
interdependances. lis montrent que 1'entree dans une base de donnees des 
informations concernant les RU/SALU, les RSV, les RF/SALF permet la 
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caracterisation des liens entre les RSV via l'echange de ressources. Les travaux 
indiquent que la mise en evidence des liens entre les RSV, permettrait d'identifier et 
d'anticiper les eventuels effets domino consecutifs aux defaillances. 
Ces travaux indiquent egalement qu'au-dela des liens, il est necessaire de 
caracteriser l'etat de degradation des RSV. H montre que des modeles mathematiques de 
degradation sont difficiles a mettre en oeuvre en raison de la complexite de ces systemes 
et du nombre important de variables a considerer. 
Pour caracteriser l'etat de degradation, ces travaux proposent un modele de 
mesure de l'etat de degradation des RSV a quatre niveaux, de l'etat optimal (etat 1, vert) 
a l'etat de defaillance (etat 4, rouge) et incluant deux niveaux intermediaires de 
degradation. Ces niveaux decoulent directement de la caracterisation de la ressource 
utilisee par le systeme. 
Dans la methodologie, les ressources utilisees sont caracterisees en 3 classes 
d'essentialite croissante pour la mission : 
• Supportive ; 
• Necessaire ; 
• Critique. 
Chaque classe refere a un scenario de degradation different si la ressource est 
indisponible. 
Une ressource « critique » amene le systeme dans un etat directement defaillant 
(4 ou rouge) suivant un delai, soit une marge de manoeuvre definit au cas par cas. 
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Alors qu'une ressource « supportive » conduit le systeme dans un etat degrade 
intermediaire (2 ou jaune) pour l'ensemble de la duree d'etude. 
Une ressource «necessaire » amene le systeme directement dans un etat 
degrade intermediaire (3 ou orange) avec un certain delai, puis en etat defaillant rouge 
apres un second delai. 
Les criteres utilises pour caracteriser la ressource demeurent assez vastes. Le 
modele utilise l'impact sur le systeme de l'indisponibilite de la ressource utilisee 
(incluant la capacite de maintenir la mission du systeme par l'utilisation de ressources 
alternatives a la ressource defaillante), combine au temps (avec la notion de perte de 
service dans le court ou moyen terme). Notons que l'integration du temps se fait 
egalement, par la determination des marges de manoeuvre, marquant du modele passage 
d'un etat a 1'autre. Nous obtenons les etats du systeme presentes dans le Tableau 2.2. 
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Etat de reference. Le reseau fonctionne tout 
a fait correctement et la RF/SALF etudiee 
est bien fournie. 
L'une des ressources utilisees est 
indisponible. le reseau subit un impact, 
mais ne risque pas de perdre, dans un futur 
proche, la RF/SALF etudiee. L'impact a ete 
pallie, et la solution, pour y pallier, est 
durable. Le maintien du RSV operationnel 
est possible. 
L'une des ressources utilisees est 
indisponible. le reseau subit un impact et 
risque de perdre, dans un futur proche, la 
RF/SALF etudiee. L'impact a ete pallie, 
mais la solution, pour y pallier, n'est pas 
durable. Le RSV risque de ne pas pouvoir 
maintenir son etat operationnel. 
Le reseau subit un impact et il n'est plus en 
mesure de fournir la RF/SALF etudiee. Le 
RSV est arrive dans un etat tel qu'il n'est 
plus capable de fournir la RF/SALF dans 
les conditions necessaires au bon 
fonctionnement des autres RSV. 
Remarquons finalement, que 1'influence du contexte de 1'utilisation de la 
ressource, c'est-a-dire la periode comme l'ete versus l'hiver, est introduite. 
Enfin, ces travaux soulignent la necessite d'integrer plus specifiquement dans la 
caracterisation l'utilisation de ressources alternatives. Plus largement, il indique qu'il 
apparait important de se pencher sur la gestion des degradations mise en place par les 
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organisations. Ce sont en fait, des processus de continuite operationnelle qui visent a 
pallier aux degradations de leurs systemes. 
II semble necessaire egalement de poursuivre des recherches concernant le 
cumul de ressources defaillantes, qui n'a pas pu encore etre introduit dans la 
methodologie et qui est apparu comme un enjeu important pour les partenaires du projet. 
Nos travaux visent a approfondir les pistes et notions apportees par de De la 
Lande de Calan (2007), mais aussi a les rendre operationnelles afin de pouvoir 
modeliser les effets domino. Nous viserons done particulierement a integrer ces 
recommandations et a approfondir les travaux concernant le cumul de defaillances et 
1'influence de la continuite operationnelle. 
2.2.2 Dependance des RSV au reseau routier 
Le CRP est en partenariat avec le Ministere du transport du Quebec dans ses 
projets. Nous cherchons done a integrer les RSV de transport dans la modelisation des 
effets domino entre RSV. 
En raison de leur type de mission, les reseaux de transport repondent a une 
problematique particuliere. Afin de comprendre leur influence sur la modelisation, nous 
proposons d'analyser les resultats de Hemond (2008). Ces travaux portent sur les 
dependances des RSV au reseau routier et seront exposes dans la section suivante. 
Dans un premier temps, ces recherches montrent que le reseau routier ne fournit 
pas une ressource au meme titre que les autres partenaires comme l'eau, l'electricite, 
etc. Elles soulignent qu'en fait ces infrastructures sont mises a la disposition des autres 
reseaux et que la ressource fournit est differente car elle est statique (ne se transmet pas). 
Le reseau routier est utilise soit pour acheminer les ressources (approvisionnement) soit 
pour diverses operations comme par exemple, la surveillance ou la maintenance. La 
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Figure 2.4, issue des travaux de Hemond (2008) illustre bien ce propos. Elle represente 
le cas de l'approvisionnement. La ressource est transported via un transporteur routier 






Figure 2.4 - Illustration du role du reseau routier dans l'acheniinement des 
ressources essentielles aux RSV (Hemond, 2008) 
Dans ces travaux, le reseau de transport est davantage traite comme un facteur 
pouvant agir sur la degradation des IE. II n'est pas traite comme un initiateur d'effets 
domino et ne fait pas l'objet d'une analyse ressources/secteurs. 
Les recherches de Hemond (2008) montrent qu'on ne peut pas definir des 
secteurs d'alimentation pour le reseau de transport a 1'image des autres reseaux. Cette 
specificite l'a conduit a caracteriser les consequences des defaillances, dans l'espace, 
selon une nouvelle approche. Sa demarche propose d'identifier des elements critiques 
du reseau ou points nevralgiques, permettant un trafic routier eleve ou strategique et de 
determiner quelle sera la zone de blocage et d'affectation en cas de defaillance autour de 
cet element. 
Certains parametres influenceraient la determination des zones et sont 
egalement mis en evidence : 
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• L'ampleur de la defaillance de 1'element; 
• Le contexte (periode de la journee, de l'annee, temperature). 
Tel qu'evoque precedemment, ce n'est pas reellement une res source qui est 
fournit et par consequent, ces recherches proposent d'introduire des types d'utilisation 
du reseau transport. Les diverses utilisations du reseau routier sont analysees et les 
travaux tendent a montrer qu'un traitement different devrait etre applique. Les types de 
consequences et de marges de manoeuvre seraient differents selon ces utilisations. Deux 
classes sont definies : 
L'utilisation afin $ assurer un approvisionnement en ressources courantes ou 
alternatives (de remplacements). Dans le cas d'une defaillance et pour cette utilisation, 
les consequences identifiees se caracteriseraient par « un delai d'approvisionnement» a 
definir. 
L'utilisation pour des activites de support. Ces activites sont definies comme 
supportant la mission de RSV, par exemple la maintenance ou la surveillance. Les 
travaux indiquent que les impacts dans le temps sont plus difficiles a definir. Cependant, 
ils precisent qu'en agissant sur l'acces d'une infrastructure du reseau un delai 
d'accessibilite peut etre introduit. 
Enfin, Hemond (2008) precise qu'il faudra adapter la section de caracterisation 
de la methodologie du Centre afin d'integrer les dependances au reseau routier. Ces 
nouvelles considerations pourraient modifier la modelisation des effets domino, par 
exemple, par l'introduction d'avertissements. Dans nos travaux, nous allons done 
chercher a introduire la defaillance particuliere des reseaux de transport, en zones de 
blocage. Nous chercherons egalement a definir quand et comment ces zones pourront 
affecter l'etat d'un RSV en agissant sur 1'approvisionnement en ressources et l'acces a 
des infrastructures. 
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CHAPITRE 3 : REVUE DE LITTERATURE 
Le chapitre suivant se decompose en trois parties. Dans un premier temps, nous 
amenerons des elements de litterature nous permettant de mieux comprendre ce qu'est 
un RSV, plus specifiquement son fonctionnement et ses interactions avec son 
environnement. 
Puis, nous traiterons de la caracterisation de l'etat de degradation des RSV face 
a leurs interdependances et dependances, en explorant les pistes et defis qui sont issus de 
la litterature. 
Enfin, la troisieme section introduira les systemes experts et les SAP afin de 
montrer dans quelles mesures ils s'inscrivent dans le prolongement de nos travaux et 
pourraient constituer des outils efficaces pour la problematique des effets domino entre 
RSV. 
3.1 Les RSV : des systemes essentiels et complexes en interactions 
les uns avec les autres 
3.1.1 Le fonctionnement complexe des RSV 
Les RSV sont assimiles a un ensemble d'infrastructures reparties sur un 
territoire donne, avec des liens directs ou indirects, qui assurent le bon fonctionnement 
d'une societe par l'apport de services essentiels sur le plan de la sante, de la securite, et 
de l'economie (Robert et al.., 2003). 
La Commission Americaine pour la protection des IE, dans la version finale de 
son rapport au President, decrit les IE comme des industries, des reseaux et systemes de 
distribution et institutionnels qui apportent en continu le flux de biens et services 
essentiels pour maintenir dans un pays la securite, l'economie et les soins de sante a la 
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population (The President's Commission on Critical Infrastructure Protection, 1997, 
traduction libre) 
Securite publique Canada definit les IE comme « des installations, reseaux, 
moyens et biens physiques et ceux de la technologie de l'information qui sont essentiels 
au bien-etre, au bon fonctionnement de notre pays et a la continuite de ses activites » 
(SPC, 2008b). 
Wallace et al. (2001) definissent les IE comme un assemblage d'elements 
physiques avec des activites associees qui correspondent aux laches necessaires pour 
operer les elements physiques. lis rappellent qu'il est essentiel de comprendre les 
relations entre les IE pour mettre en place des mecanismes de gestion afin d'assurer la 
continuite de services en cas d'incident. 
Michel-Kerjan (2003), quant a lui, les decrit comme des systemes complexes 
d'elements en interaction, qui deviennent de plus en plus concentres et connectes. Selon 
lui, certains des elements qui les composent sont plus critiques et pourraient, en cas de 
defaillance, affecter une region ou un pays entier. 
3.1.2 Les liens entre les RSV 
Les definitions precedentes, au-dela de l'importance de la mission des RSV et 
de leur complexity organisationnelle, soulignent l'importance des interactions qui 
composent les RSV et auxquelles ils sont soumis dans leur environnement. Ces 
interactions peuvent accroitre la complexite des RSV. Little (2002) indique d'ailleurs, 
qu'en depit de toutes les menaces auxquelles sont confrontees les IE, la majorite des 
defaillances sont dues davantage, a la complexite de ces systemes et de leurs noeuds. 
Cette section amenera done, des elements qui permettront de comprendre 
comment ces liens peuvent agir sur l'etat de fonctionnement d'un systeme, puis 
comment ces liens peuvent etre caracterises et classifies. 
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Robert et al. (2003) indiquent que les liens entre les infrastructures agissent sur 
leur fonctionnement en favorisant la propagation de vulnerabilites : « Cette interrelation 
permet la repercussion d'une vulnerabilite d'un reseau origine a un reseau de destination 
par le biais d'infrastructures et/ou d'operations ». 
Pour Little (2002), des interdependances sont creees lorsque la rupture d'une 
infrastructure se transmet au dela de celle-ci pour causer des effets importants sur une 
autre infrastructure qui, a son tour, causera davantage d'impacts a une troisieme 
infrastructure. 
Rinaldi et al. (2001) rappellent que les IE sont particulierement interconnectees 
et dependantes les unes des autres selon des systemes complexes. lis soulignent que le 
degre avec lequel elles sont associees influence fortement leurs caracteristiques 
operationnelles et que la non prise en compte de ces liens est une source de dangers 
supplementaires. 
Les travaux de Rinaldi (2004) identifient quatre types d'interdependances : 
• Les interdependances physiques, ou l'etat de 1'infrastructure repose sur 
un l'echange de ressource ; 
• Les interdependances cybernetiques ou l'etat de 1'infrastructure repose 
sur l'echange d'informations electroniques ; 
• Les interdependances geographiques ou la proximite geographique des 
infrastructures peut impacter leur etat respectif; 
• Les interdependances logiques qui regroupent les autres cas, ce peut etre 
par exemple, des liens reglementaires. 
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Robert et al. (2003) precisent qu'un lien direct (faisant references aux 
interdependances physiques) peut etre unidirectionnel, il y a un transfert de substance ou 
de service d'un reseau d'origine vers un reseau destinataire ou bien bidirectionnel, le 
lien est utilise dans les deux sens. 
Les travaux de Rinaldi et al. (2001) introduisent egalement cette particularite 
des liens entre les IE. lis precisent que certaines infrastructures ont des connexions de 
type unidirectionnel soit des dependances. L'etat de la seconde est alors en correlation 
avec l'etat de la premiere. Tandis que la relation d'interdependance serait une connexion 
bidirectionnelle, dans laquelle l'etat de chaque installation influencerait l'etat de l'autre. 
Les liens favoriseraient done la propagation des defaillances car ils augmentent 
la vulnerabilite des RSV, d'ou l'importance de les integrer a l'analyse des risques. Les 
liens de type « physique » concernent l'echange de ressources et peuvent etre autant 
unidirectionnels que bidirectionnel s. 
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3.2 Etat de degradation des RSV 
3.2.1 Caracterisation 
En fonction des aleas qu'il subit et dans le temps, un RSV voit son 
fonctionnement se degrader. La section suivante va done traiter de l'etat d'un systeme en 
contexte de risques et de sa caracterisation. 
Dans ses travaux, Petit (2009) rappelle la preponderance de la notion d'etat 
d'un systeme dans la gestion des risques. Selon lui, la caracterisation de l'etat du 
systeme est au centre de 1'analyse des risques, car elle integre a la fois la vulnerability du 
systeme face a des aleas (dans notre cas les aleas correspondraient a la perte de ressource 
utilisee) et la resilience du systeme, qu'il definit comme sa capacite a revenir a un etat 
optimal lorsqu'il subit des evenements pouvant l'affecter. 
Plus specifiquement a propos de notre sujet, Little (2002) indique qu'il est 
necessaire d'estimer les impacts des liens d'interdependances sur le service delivre par 
les infrastructures. Dans « l'impact », il considere l'etat de degradation et la propagation 
de la defaillance. 
Petit (2009) identifie done trois etats du systeme : 
• L'etat de fonctionnement « normal » pour lequel le systeme a la capacite 
de remplir sa mission ; 
• L'etat de fonctionnement « degrade » pour lequel le systeme fonctionne 
avec certaines composantes degradees sans qu'il y ait un impact sur sa mission ; 
• L'etat de fonctionnement « defaillant » pour lequel, le systeme ne remplit 
plus sa mission ce qui a des consequences sur son environnement. 
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Le passage d'un etat a l'autre se ferait par 1'intermediate de seuils fixes en 
fonction du systeme a l'etude. Ainsi, il y aurait le seuil de dysfonctionnement entre 
l'etat « normal » et « degrade » et le seuil de defaillance entre l'etat « degrade » et l'etat 
« defaillant». 
Concernant la notion de seuil de tolerance entre des etats, la nouvelle norme 
canadienne CAN/CSA Z1600 (Canadian Standard Association [CSA], 2008), portant sur 
la gestion des mesures d'urgence et de la continuite des activites, dans son processus 
d'Analyse des Repercussions Organisationnelles (ARO), indique que les organisations 
doivent definir leurs exigences minimales en termes de ressources (en citant comme 
exemple, le personnel, les infrastructures, les installations, les dossiers) et en termes de 
temps afin de garantir leurs produits et leurs services. 
Rinaldi (2004) indique qu'actuellement, aucun outil de mesure de l'etat de 
degradation des RSV n'existe. Aucun des modeles actuels ne serait en mesure d'integrer 
1'ensemble des elements a considerer. Selon lui, les outils de mesure devraient 
egalement prendre en compte les strategies et methodes d'attenuation des organisations 
et le niveau de criticite des liens entre les infrastructures. Dans les travaux futurs, le 
developpement d'un ensemble de mesures simples, afin de proteger les IE constitue, 
selon lui, un defi majeur a relever. 
Rinaldi et al. (2001) indiquent quant a eux, que l'etat de fonctionnement d'un 
RSV varie d'un niveau optimal a un niveau de defaillance (avec perte de service pour 
tous les utilisateurs y compris les infrastructures utilisatrices). Selon leurs travaux, un 
RSV peut fonctionner dans un etat qui n'est pas optimal, sans repercussion pour les 
utilisateurs, selon certaines conditions et de facon dynamique. Ces conditions devraient 
specifiquement couvrir quatre domaines : 
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• Les facteurs relies au fonctionnement: ils influent la reaction de 
1'infrastructure lorsque celle-ci est perturbee. On evoque par exemple, les 
procedures, les plans de contingence, les systemes redondants ou la sauvegarde. 
• Les facteurs organisationnels: on considere ici l'environnement 
reglementaire et les politiques de 1'organisation ; 
• Le facteur temporel: le comportement d'une infrastructure est 
dynamique. Le temps permettrait d'apprecier l'interdependance ; 
• Le facteur spatial: on considere la composition du systeme et l'echelle a 
laquelle le systeme rayonne (aspect geographique). 
Pour Rinaldi (2004), il existe des donnees cles concernant les operations, les 
urgences, les procedures utilisees par les gestionnaires des infrastructures qui influencent 
son etat en temps normal ou en temps de crise. 
Pour Little (2002), les mesures de reduction des impacts en place et les 
processus de continuite operationnelle influencent l'etat de degradation. 
Le processus ARO de la norme canadienne CAN/CSA Z1600 (CSA, 2008) 
doit, entre autre, permettre de determiner la propagation des defaillances au fil du temps, 
au sein d'une organisation, n precise bien que la comprehension des activites et des 
processus essentiels d'une organisation est essentiel afin d'assurer la continuite de ces 
operations. 
La norme canadienne CAN/CSA-Q850-F97 (CSA, 1997) qui divulgue des 
lignes directrices en matiere de gestion des risques, traite des mesures de reduction du 
risque. Elle indique que, lorsque le risque est juge inacceptable, des mesures de 
reduction doivent etre considerees afin de reduire 1'occurrence du risque (prevention) et 
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de diminuer ses consequences (protection). A ce titre, elle donne des orientations sur les 
exigences en matiere de maitrise des risques (choix des strategies, mise en ceuvre, 
controle) et introduit la continuite des operations. Elle precise que ces mesures peuvent 
avoir des repercussions sur les autres organisations en generant des risques 
supplementaires. 
Les elements apportes montrent bien que la connaissance de l'etat de 
degradation des RSV est un element central et necessaire pour gerer les risques d'effets 
domino. Cet etat se situe entre un niveau optimal et un niveau defaillant. II evoluerait 
selon des criteres ou facteurs. Les elements de litterature apportent certaines pistes de 
recherche qui pourraient etre exploiters. Par exemple, les processus de gestion des 
risques mis en place semblent avoir une influence sur l'etat des RSV. Nous remarquons 
cependant, qu'aucun element de mesure precis n'a encore ete identifie. 
3.2.2 Le defi du traitement de l'information 
La complexity des RSV, les diverses connexions et le nombre consequent de 
facteurs pouvant influencer leur etat de degradation laissent supposer qu'un grand 
nombre de donnees devraient etre traitees. 
Lewis (2006) souligne que la protection des RSV conduit a traiter une masse 
importante d'informations et que surtout, dans ce contexte, le choix des informations 
appropriees est un vrai defi. Dans ce cadre, une bonne comprehension des reseaux 
apparait comme un pre-requis pour mettre en place une bonne strategie. 
Wallace et al. (2001) indiquent qu'il est important d'avoir des modeles qui 
permettent de suivre et controler les RSV, a une echelle assez vaste (macroscopique). lis 
indiquent que 1'augmentation croissante du nombre d'infrastructures et de leur 
complexite necessite la mise en place de modeles parcimonieux et cibles. 
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Seulement, avec une quantite importante d'informations a traiter concemant le 
fonctionnement des RSV et un nombre assez vaste de criteres pouvant intervenir, 
comment cibler les elements et choisir la bonne information ? Pour repondre a cette 
question nous proposons done de nous pencher sur les systemes experts. 
3.3 La modelisation et les systemes experts 
Pour etre efficace au milieu de cette masse d'informations, l'utilisation du 
raisonnement d'experts des RSV pourrait etre une bonne approche. Les systemes 
experts sont des methodes de travail qui permettent de tirer profit des connaissances des 
experts et d'automatiser des raisonnements. La section suivante va done nous permettre 
de mieux comprendre ce que sont les systemes experts et tentera de montrer comment ils 
pourraient repondre a la continuity des travaux concernant la caracterisation de l'etat de 
degradation des RSV. 
Bonnet et ah. (1986) rappellent que les travaux sur les systemes experts ont 
debute avec les recherches de Edward Feigenbaum au debut des annees soixante : «II 
s'agissait d'etudier la representation des mecanismes de raisonnement inductifs et 
empiriques (....). Le probleme etant de construire la meilleure hypothese donnant une 
bonne interpretation d'un ensemble de donnees ». 
Fetiarison (2004) definit un systeme expert comme « un programme qui utilise 
intensivement la connaissance humaine afin de resoudre des problemes necessitant 
l'expertise humaine ». 
Bonnet et ah. (1986) precisent que tous les problemes ne necessitent pas 
l'application d'une methodologie de type systeme expert. Si bien que, lorsque toutes les 
solutions peuvent etre analysees par des ordinateurs dans un temps dit « raisonnable », 
l'application ne serait pas necessaire. Cependant, lorsque les parametres sont trop 
nombreux et le temps d'analyse des solutions serait trop grand, des methodes qu'ils 
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appellent « heuristiques », que seul l'humain peut dieter constitueraient des raccourcis 
pertinents. 
Bonnet et al. (1986) indiquent que pour implanter un systeme expert, sept 
fonctions interviennent: 
• ha fonction utilisation qui vise a definir les besoins d'aide a la decision ; 
• La fonction expertise du domaine qui vise a detenir et a entretenir les 
connaissances et modes de raisonnement que Ton cherche a reproduire ; 
• La fonction strategic qui vise a mesurer l'interet de l'intelligence artificielle pour 
l'institution qui la met en place ; 
• La fonction direction de projet qui vise a identifier les applications potentielles, a 
gerer le projet (ressources a allouer, planification, evaluation et suivi des 
resultats) et a preparer 1'insertion du systeme expert dans son environnement. 
• ha fonction cognitive qui vise a acquerir la connaissance utile aupres des experts, 
a la modeliser et a 1'implanter sur ordinateur ; 
• La fonction outils qui vise a procurer au cogniticien les materiels et logiciels 
necessaire a sa fonction ; 
• ha fonction expertise qui, en intelligence artificielle, est chargee de fournir des 
concepts et des methodes pour faire progresser les fonctions cognitive et outils. 
Nos travaux vont s'integrer principalement dans les fonctions expertise du 
domaine et cognitive. Nous travaillerons principalement a la comprehension des modes 
de raisonnements des experts des RSV concernant la degradation de l'etat de leur reseau 
et a 1'acquisition des informations pertinentes. Selon Bonnet et al. (1986), la fonction 
expertise du domaine qui consiste a enoncer les connaissances et les modes de 
raisonnement est souvent negligee, voir absente des projets de systemes experts. Ce 
phenomene conduirait a des systemes peu performants, resultant davantage en des arbres 
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de decisions. Pour eux, la connaissance doit etre absolument transmise d'un expert du 
domaine a un cogniticien. 
Enfin, Bonnet et al. (1986) indiquent qu'un systeme expert, peut faire 
comprendre et integrer revolution de la situation en fonction des actions entreprises. Le 
systeme doit pouvoir moduler son raisonnement en fonction du temps et de la reponse 
auquel il est contraint. lis comparent le systeme expert a une sorte de fonctionnement en 
temps quasiment reel. Dans ce cas, il indique qu'il faut un « filtrage intelligent» des 
informations pertinentes a traiter. Or, les elements de litterature apportes a la section 
3.2.1 montraient, entre autres, que l'etat d'un RSV vis-a-vis de ses interdependances est 
evolutif dans le temps et dependant des mesures de reduction entreprises par 
l'organisation. 
Nos travaux devraient done ouvrir la voie vers un systeme expert integrant ces 
specificites a conditions qu'un filtrage intelligent des informations pertinentes soit 
entrepris. 
3.4 Les systemes d'alerte precoce 
Les previsions probabilistes des risques semblent aujourd'hui ne plus suffire a 
nous proteger contre certains risques ou certaines catastrophes. Ce phenomene ouvre la 
voix a 1'anticipation des risques par la surveillance d'elements precurseurs et la 
communication avant l'evenement (ou pre-alerte). 
Par exemple, Ozer et De Longueville (2005) precisent que les recentes 
catastrophes comme le tsunami qui a touche les littoraux de 1'Ocean Indien le 26 
decembre 2004 ou la tempete de « Lothar » en Europe, de fin decembre 1999, qui a 
ravage une partie considerable de l'espace forestier, alimentent fortement les discussions 
a 1'internationale, concernant la mise en place, de SAP et d'une gestion anticipative des 
risques. 
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Les effets domino entre les IE de part leurs caracteristiques, pourraient conduire 
a ce type de systemes. Par consequent, dans cette section, nous presenterons quelques 
SAP mis en place a travers le monde, puis nous mettrons en evidence les elements de 
base de ces systemes. 
3.4.1 Applications dans divers domaines 
En Europe, afin de gerer les evenements serieux pouvant avoir des 
consequences sur plusieurs etats membres de la Communaute Europeenne, des systemes 
d'information et des SAP viennent d'etre mis en place (Kjellen, 2007). 
Un systeme d'alerte central nomme «ARGUS » a ete cree en 2006. II a 
specifiquement ete cree par la Commission Europeenne « afin de renforcer ses capacites 
d'intervenir d'une maniere rapide, efficace et coordonnee, face a une crise de nature 
multisectorielle, quelle qu'en soit la cause, affectant plusieurs secteurs et reclamant une 
action au niveau communautaire. » (Commission des Communautes Europeennes, 2005) 
Le but de ce systeme est de coordonner les crises multisectorielles entre les 
etats membres, c'est done une plateforme d'echange d'informations avec des 
responsables dedies a l'alerte (Kjellen, 2007). Autour d'ARGUS, divers systemes 
s'articulent, repondant a des besoins specifiques. On releve par exemple : 
• Le Early Warning and Response System (EWRS) a ete cree suite aux 
epidemies de maladie de Creutzfeldt Jacob. II constitue un reseau de 
surveillance et d'alerte pour les maladies transmissibles. II a, par exemple, ete 
utilise pour l'epidemie de grippe aviaire ou le SARS (Kjellen, 2007). 
• Le Rapid Alert System for Non-Food Products (RAPEX) permet aux etats 
de communiquer plus rapidement lorsqu'un produit met en peril la sante et 
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securite des consommateurs et doit etre retire du marche (sauf produit 
pharmaceutique et alimentaire). 
• Le Rapid Alert System for Biological and Chemical Attacks and Threats 
(RAS BICHAT) a ete cree suite aux evenements terroristes des dernieres 
annees et aux menaces de guerre bacteriologique. II vise, via un reseau de 
contacts predetermines pour chaque etat, a collecter les elements et preuves et a 
evaluer la menace tres rapidement, avant que celle-ci soit officielle, afin d'en 
limiter les effets (Kjellen, 2007). 
La notion de pre-alerte pour des risques naturels est un concept plus largement 
developpe et, surtout, depuis plus longtemps. Ces systemes ont souvent ete developpes a 
la suite de grandes catastrophes ay ant eu des impacts humains et economiques forts. 
Davis et Izadkhah (2008), dans leurs travaux concernant les tsunamis, relevent 
1'existence de plusieurs systemes plus ou moins anciens : 
• Le centre d'alerte des tsunamis dans le Pacifique, ou Pacific Tsunami 
Warning Center (PTWC), etablit en 1949 et base a Ewa Beach a Hawaii, 
divulgue les alertes de tsunami pour le bassin pacifique a 26 etats participants 
au dispositif. H fonctionne de pair avec le centre d'alerte des tsunamis de 
F Alaska ou West Coast / Alaska Tsunami warning Center (WC/ATWC), base a 
Palmer en Alaska qui fut pour sa part, cree en 1965 a la suite d'un tremblement 
de terre majeur qui atteint l'Alaska. 
• Le SAP des tempetes du Bangladesh, ou Bangladesh Storm Warning 
System (BSWS) a ete etablit en 1972 a la suite du cyclone « Bhola » de 1970 
ayant cause la mort de 280,000 personnes. II fournit des informations a la 
television et a la radio. II est accompagne de plans de mesures d'urgences pour 
la population. 
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Nous n'avons pas trouve de donnees, dans la litterature, concernant des 
applications de SAP au sein et entre des organisations de type prive. 
Cependant, I'United Nations International Strategy for Disaster Reduction 
(UN/ISDR) vient de publier en 2008, un guide relatant des bonnes initiatives, impliquant 
le secteur prive et intitule « Private Sector Activities in Disaster Risk Reduction ». 
Ce document traite de 1'implication du secteur prive dans la reduction des 
catastrophes a travers le monde et de 1'importance des partenariats publics et prives. II 
presente et analyse divers projets qui ont ete menes au Japon, en Inde, en Indonesie, en 
France, en Amerique du Sud et aux Philippines. Ces projets ont tous fait l'objet de 
partenariats publics et prives a des echelles hierarchiques variables (d'un niveau 
communautaire a etatique). Ce sont des projets de prevention des risques ou de 
mitigation des impacts d'une catastrophe. Selon les conclusions du rapport, ils ont 
notamment permis la mise en place de reseaux de communications et ont demontre 
1'importance et la necessite du partage d'informations et du suivi de revolution de la 
situation. Par exemple, le projet indonesien impliquait le Ministere de la Culture et du 
Tourisme de 1'Indonesie et les hotels de la region, via le Bali Hotels Association (BHA). 
Leur collaboration a permis de produire un guide de preparation a l'intention des 
proprietaires d'hotels, le Tsunami Ready Toolkit. Ce guide traite des mesures de 
preparation, des procedures d'urgence a mettre en place, des elements a surveiller (pour 
l'alerte) et de la formation de leur personnel. En parallele, un reseau de communications 
a ete cree. Le BHA a ete mis directement en contact permanent, via satellite, avec le 
Badan Meteorology dan Geofisika (BMG) de Djakarta, qui est l'organisme officiel 
indonesien d'alerte aux tsunamis. Le BHA est charge de releguer l'information 
concernant la pre-alerte aux proprietaires d'hotels en cas de catastrophes. On peut 
assimiler ce systeme a un SAP. 
Enfin, des recherches aupres des partenaires des projets du Centre, nous ont 
permis de voir que ces organisations publiques ou privees utilisent deja a l'interne des 
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mecanismes de pre-alerte. L'utilisation de certains elements de ces systemes, comme les 
canaux de communications ou les criteres d'etablissement des seuils pour les niveaux de 
pre-alerte, pourrait etre envisagee dans de futurs travaux. 
3.4.2 Composantes d'un Systeme d'alerte precoce 
La troisieme conference internationale sur les SAP (UN/ISDR, 2006) indique 
que les SAP doivent integrer 4 composantes. Ces composantes sont recapitulees dans la 
Figure 3.1. Les aspects suivants sont traites : 
• La connaissance des risques, qui permet d'etablir les priorites du SAP et 
de mettre en place des moyens de prevention et de preparation. Cette 
composante doit integrer le dynamisme et les vulnerabilites du systeme. Davis 
&.Izadkhah (2008) ajoutent qu'il faut determiner a priori pour cette 
composante, les impacts potentiels, leurs temps d'arrivee, et leur distribution 
dans l'espace. 
• Le service de surveillance et d'alerte qui grace a une veille en continu sur 
les parametres des risques comme par exemple, les signes precurseurs doit 
pouvoir emettre des alertes precoces et precises. 
• La diffusion des informations adequates a I'alerte, de maniere 
comprehensible, au moment opportun et aux bons destinataires, selon des 
canaux variables, si possible. 
• Une capacite de reponse aux risques doit etre developpee, par tous les 
partenaires de la chaine d'information, grace a la prevention et preparation. Ce 
peut etre par le biais par exemple, de plans de mesures d'urgence ou de plans de 
continuite des operations. 
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Figure 3.1 - Quatre elements principaux des systemes d'alerte precoce axes sur la 
population (UN/ISDR 2006) 
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3.5 Synthese des elements de l itterature 
L'etat de degradation d'un systeme est un element central de l'anticipation des 
risques et de leur gestion. 
Concernant les RSV et la comprehension de leur fonctionnement, la litterature 
met en evidence deux elements importants qui devront etre pris en compte pour 
caracteriser leur etat: 
• Le fonctionnement des RSV est complexe car il est assure par un 
ensemble d'elements physiques disperses geographiquement, conduits par des 
activites communes et d'essentialites variables pour l'organisation. 
• Les diverses interactions entre les RSV peuvent etre unidirectionnelles 
ou bidirectionnelles. Dans les deux cas, elles ont une influence sur l'etat de leur 
fonctionnement. 
Meme s'il n'y a pas d'impact sur leur mission, les RSV voient leur etat de 
fonctionnement se degrader face a des aleas (perte de ressource utilisee dans notre cas). 
II n'existe pas actuellement de mesure de l'etat de degradation, mais il est fonction de 
criteres, comme la presence de mesures d'attenuation, le temps et le contexte. 
Une masse importante d'informations doit etre traitee, ce qui necessite l'emploi 
d'une methode efficace et ciblee. Puisque actuellement, il n'existe pas de solutions 
informatiques pouvant integrer 1'ensemble des considerations liees au traitement des 
effets domino entre des RSV, un systeme expert pourrait etre utilise dans les travaux 
futurs. Nos travaux sur la caracterisation de l'etat de degradation seraient alors utilises 
pour developper la « fonction expertise du systeme expert », c'est-a-dire comme base de 
connaissances du systeme. 
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Enfin, a l'image des SAP pour des risques naturels et technologiques, les 
partenaires de l'espace de cooperation pourraient constituer un systeme de pre-alerte 
pour les risques d'effets domino. Les donnees concernant l'etat de degradation des RSV 
seraient utilisees dans la premiere composante du SAP, soit 1'anticipation et la 
connaissance des risques. 
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CHAPITRE 4 : TRAVAIL DE RECHERCHE 
La litterature rappelle la necessite de proteger le systeme complexe des RSV, en 
anticipant les effets nefastes lies a leurs interactions. Les travaux precedents ont montre 
que la methode entreprise par le Centre risque & performance permet de prendre en 
compte la donnee spatiale, de fonctionner avec un langage commun par le biais de la 
methode d'analyse des risques et de creer un espace de cooperation securitaire pour 
l'echange d'informations entre les partenaires. 
II reste cependant a approfondir les recherches concernant la connaissance du 
risque et particulierement l'anticipation et la modelisation de l'etat de degradation des 
RSV et des effets domino. Etant donnes la complexity des systemes, de leurs liens et la 
multiplicite des facteurs pouvant influencer leur degradation, la determination 
d'elements de mesure est complexe. . La comprehension du raisonnement des experts de 
ces organisations devrait davantage permettre le choix et 1'interpretation des 
informations pertinentes a la caracterisation de cet etat. 
L'utilisation de cette methode ouvre la voie a l'etablissement d'un outil de type 
systeme expert. II permettrait la recolte et 1'interpretation automatique des donnees afin 
de modeliser l'etat de degradation des RSV. 
L'implantation d'un SAP a plusieurs niveaux, entre les partenaires publics et 
prives du projet semble coherente et appropriee a la problematique qui necessite une 
gestion proactive des risques. Elle necessite cependant, une connaissance approfondie du 
risque et, par consequent, avant toute chose, revaluation de l'etat des RSV. 
Rappelons qu'actuellement, de reels outils caracterisant ou modelisant cet etat 
de degradation n'ont pas encore ete developpes. Leur developpement necessite surtout, 
une bonne comprehension du fonctionnement des RSV, des liens entre les systemes et 
des consequences associees. 
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Des mesures precises de l'etat de degradation n'ont egalement pas encore ete 
identifiees. Neanmoins, certains elements apparaissent recurrents dans la litterature et 
doivent etre considered. Le dynamisme du systeme, l'impact des methodes de gestion en 
continuite operationnelle, les pratiques organisationnelles et l'impact des transports, en 
sont des exemples. 
4.1 Problematique 
A ce stade, la problematique apparait plus evidente. II faut definir les criteres, 
facteurs ou elements de mesure qui permettront de modeliser revolution de l'etat d'un 
RSV, soumis a un effet domino, a partir d'une situation de fonctionnement optimale 
jusqu'a la defaillance ou perte de la mission. 
Nous devrons done nous concentrer sur la caracterisation de l'etat des RSV. 
Pour plus d'efficacite dans nos travaux de recherche, notre demarche s'appuiera sur 
l'expertise des gestionnaires de RSV. Plus precisement, il s'agira d'analyser le 
raisonnement des experts pour determiner l'etat de leur systeme, afin de definir une 
demarche simple et flexible, permettant d'obtenir l'information necessaire a la 
modelisation de l'etat des RSV. 
Le recueil des donnees dans une base de connaissances, devra permettre la 
structuration des informations a selectionner et a traiter. 
II sera egalement important de montrer 1'influence des informations, ou criteres 
retenus, sur la modelisation de l'etat de degradation. 
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4.2 Objectifs de recherche 
4.2.1 Objectifs Generaux 
L'objectif de ces travaux est d'operationnaliser les recherches concernant 
1'anticipation des effets domino entres des RSV en determinant des elements pratiques 
pour caracteriser revolution de leur mission face aux effets dominos. 
Les travaux vont done se concentrer sur l'analyse du raisonnement de l'expert, 
lorsqu'il determine les liens entre son reseau et les autres RSV et 1'evolution dans le 
temps de son etat de fonctionnement, sur un secteur donne, face a la perte de ressources. 
II s'agira d'identifier les donnees pratiques, pertinentes et estimables sur lesquelles ils 
s'appuient. 
Ces travaux necessitent au prealable, de preciser les elements a caracteriser, 
e'est-a-dire les elements sur lesquels le raisonnement sera fonde, ou elements de base, ce 
qui implique la determination d'un niveau de raffinement a l'etude. 
Les facteurs ou donnees retenus influenceront l'etat de fonctionnement de 
l'element de base. II s'agira de montrer pourquoi et comment ces elements affectent la 
modelisation de l'etat des RSV. 
Ces donnees seront structurees dans une base de connaissances. Des pistes 
concernant son exploitation dans des outils de type systeme expert et SAP pourront etre 
donnees. 
Le cadre d'etude limite jusqu'ici aux interdependances sera elargit a l'ensemble 
des RSV de la zone d'etude. II comprendra done les organisations interdependantes et 
dependantes. II s'agira de definir si des differenciations sont necessaires entre les deux 
cas et de fixer les adaptations utiles. 
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La base de connaissances developpee devra etre validee par une application sur 
le centre-ville de Montreal. 
4.2.2 Objectifs specifiques 
La base de connaissances doit prendre en compte l'influence des reseaux de 
transports sur les effets domino. Des recherches seront done entreprises pour integrer et 
adapter les recommandations des travaux de Hemond (2008). 
Les modes de gestion de la degradation qui n'ont pas encore ete exploites, 
doivent faire l'objet d'une etude approfondie. 
Les cumuls de ressources utilisees defaillantes doivent pouvoir etre traites dans 
la base de connaissances. 
Enfin, les dependances entre les modes de gestion eux-memes devraient etre 
identifiers dans la base de connaissances et traitees. 
4.2.3 Cadre de travail 
Notre demarche s'appuie sur l'analyse du raisonnement des experts. Dans nos 
travaux, 1'expert est une personne ressource appartenant a un RSV. L'expert possede 
une connaissance approfondie dans un domaine, concernant le fonctionnement de son 
RSV. Nos travaux impliquent une connaissance experte du fonctionnement technique et 
organisationnel du RSV. 
L'expert doit done etre capable de fournir 1'information sur les besoins internes 
et externes, necessaires au bon fonctionnement de son reseau. L'expert doit pouvoir 
determiner le comportement du RSV, en fonction de ses caracteristiques techniques, 
lorsqu'il est soumis a des aleas tels que des effets domino. Enfin, il doit connaitre les 
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pratiques de gestion de 1'organisation et les politiques organisationnelles que nous 
devrons considerer. 
Le champ d'expertise necessaire a nos travaux est assez large. II fait appel a des 
connaissances pratiques reliees aux operations et a des connaissances de gestionnaire. 
Nous devrons done nous appuyer sur un groupe d'experts. Ces experts seront issus des 
reseaux : 
• Electricite (transport et distribution) ; 
• Telecommunications; 
• Gaz naturel (distribution); 
• Eau potable ; 
• Transport; 
• Transport en commun. 
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CHAPITRE 5 : CARACTERISATION DU 
RAISONNEMENT EXPERT ET MODELISATION DES 
EFFETS DOMINO 
5.1 Etude des interdependances et etude des dependances : 
Elargissement du cadre de recherche 
Dans la revue de litterature, deux types d'echanges entre les RSV ont ete 
introduits. En effet, au regard de leur mission, certains reseaux vont fournir des 
ressources qui seront utilisees par d'autres IE, alors que d'autres fourniront directement 
une ressource utilisee par la population. Le cadre d'action du projet, limite auparavant 
aux liens bidirectionnels d'interdependances, est elargit a l'ensemble de ses liens, ce qui 
conduit a mener en parallele deux types d'etude. 
5.1.1 Principe : Etude des interdependances 
Les RSV de l'espace de cooperation ont des relations bidirectionnelles de types 
« client-fournisseur ». Plus precisement, un reseau utilise une ou plusieurs ressources, 
sur un ou plusieurs secteurs, provenant d'autres RSV (ressources utilisees sur un secteur 
d'alimentation dites : RU/SALU). Le RSV les utilise afin de fournir a son tour une 
ressource sur un secteur d'alimentation (ressources fournies sur un secteur 
d'alimentation dites : RF/SALF). La fourniture d'une ressource sur un secteur 
d'alimentation est la mission du RSV. 
Si la fourniture d'une ressource par un RSV est defaillante, une degradation en 
chaine peut etre provoquee pour les utilisateurs de cette ressource. Ce phenomene 
correspond aux effets dominos. 
II est done necessaire de determiner grace a 1'etude des RSV quelles sont les 
consequences, sur la fourniture de la ressource (RF/SALF), de la perte de telle ou telle 
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ressource sur un secteur (RU/SALU), pour le RSV utilisateur. Nous pourrons ainsi 
identifier les cas ou des missions seront compromises et a quel moment elles le seraient. 
Cette etape correspond a la determination de l'etat de degradation des RSV. 
5.1.2 Principe : Etude des dependances 
Deux types de dependances peuvent influencer la propagation des defaillances 
entre des RSV. 
Dans un premier temps, a l'interne des RSV, on releve la presence de certains 
elements, dont le dysfonctionnement a un impact indirect sur la mission des RSV. Ces 
elements remplissent des fonctions au sein du RSV qui sont jugees importantes et 
necessaires a considerer. La defaillance de ces fonctions ne conduira pas a la defaillance 
de la mission, mais affaiblira le RSV. Pour ces raisons, il est important que les 
gestionnaires identifient les cas ou ces elements seront defaillants. On peut citer par 
exemple, des fonctions telles que la maintenance ou le service a la clientele. Si ces 
fonctions entrent en defaillance, elles augmenteront la vulnerabilite du RSV. Par 
exemple, lors d'une panne technique, une organisation privee de sa maintenance est plus 
vulnerable. 
Dans un second temps, au sein de l'espace de cooperation, certains RSV 
utilisent les ressources (RF/SALF) mais en contrepartie, fournissent uniquement et 
directement une ressource essentielle a la population. Ce sont les reseaux dependants. 
Dans nos travaux, la population n'est presentement pas considered comme un systeme 
essentiel, par consequent la propagation de la defaillance est finale lorsqu'elle affecte la 
mission de reseaux dependants. Ce sont les RSV avec des liens de type unidirectionnels. 
Parmi les reseaux dependants, dans le cadre de notre etude, on peut par 
exemple citer: les services de sante, les services de police, les services de protection 
contre les incendies, les services bancaires. 
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5.2 L'analyse fonctionnelle 
Afin de pouvoir modeliser de l'etat de degradation des RSV, nous devons 
definir l'element du RSV qui sera caracterise par les experts. La determination de cet 
element necessite une bonne connaissance du fonctionnement des RSV. Le 
fonctionnement des RSV a done ete analyse. Nous avons ainsi pu definir un element dit 
de base sur lequel les experts raisonnent. Cet element regroupe diverses composantes du 
RSV. L'analyse du fonctionnement des RSV permet egalement de definir le niveau de 
raffinement de 1'etude. Plus precisement, elle permet de definir quel sera le niveau de 
detail des composantes qui seront considerees. Dans cette section, la notion d'Ensemble 
Fonctionnel (EF), constituant l'element de base, sera introduite, puis les differents 
modeles utilisables seront presentes. Enfin, nous indiquerons comment l'EF peut etre 
caracterise et identifie dans la base de connaissances. 
5.2.1 Principe : notion d'ensemble fonctionnel 
Une zone d'etude, par exemple une ville, contient divers RSV qui remplissent 
des missions. Par exemple, on peut considerer le reseau de gaz, le reseau de 
telecommunication, le reseau d'electricite, le reseau d'eau. 
Les missions, quant a elles, correspondent a la fourniture d'une ressource sur un 
secteur d'alimentation (RF/SALF). La mission d'un reseau peut alors etre : « distribuer 
l'electricite » ; « produire de l'electricite » ; « fournir de l'eau potable » ; « assurer le 
transport des usagers ». 
Les missions des RSV sont remplies grace a des fonctions (F) qui sont remplies 
par les infrastructures du RSV. Petit (2009) definit une fonction comme «une 
subdivision organisationnelle d'un systeme qui correspond a un ensemble d'operations 
orientees vers les memes objectifs ». Le Tableau 5.1, issu des travaux, decrit des 
exemples de fonctions remplies par des RSV. 
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Tableau 5.1 - Definitions de certaines fonctions (Petit, 2009) 
Fonction 
Production - Transformation 
Transport - distribution 
Stockage 




Ensemble des activites qui permettent de 
creer, a partir d'une ressource utilisee, 
une nouvelle ressource. 
Ensemble des activites elementaires qui 
permettent de deplacer une ressource. 
Ensemble des activites qui permettent 
l'emmagasinement ou la mise en reserve 
d'une ressource. 
Ensemble des activites qui permettent de 
maintenir le systeme en etat de 
fonctionnement. 
Ensemble des activites qui permettent la 
verification partielle ou totale de l'etat 
d'un systeme. 
Ensemble des activites qui permettent de 
diminuer la vulnerabilite et la 
dysfonction d'un systeme. 
Une infrastructure peut quant a elle, prendre differentes formes comme celle 
d'une installation, d'un reseau, etc. Par exemple, une infrastructure peut correspondre a 
une centrale hydroelectrique, une ligne de transport ou de distribution d'une ressource, 
un centre de controle, une unite distante, etc. Elles sont localisees sur une zone en 
particulier, et utilisent pour leurs operations des ressources dites ressource utilisee 
(RU/SALU) sur la zone ou elles se situent. 
Lorsque l'expert raisonne, il considere la perte d'une ressource utilisee 
(RU/SALU) et determine les consequences pour la mission (RF/SALF). H analyse alors 
les repercussions sur les diverses composantes de son RSV qui utilisent la ressource : les 
infrastructures leurs operations, les fonctions qui sont soutenues, etc. 11 definit alors si 
elles sont susceptibles d'etre affectees et comment elles le seraient. 
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La Figure 5.1, recapitule l'ensemble des notions que l'expert considere lorsqu'il 
decompose son fonctionnement. Dans cet exemple, le RSV est decompose comme suit: 
deux fonctions sont directement en rapport avec la mission (fonction 1 et fonction 2). 
La fonction 1 est remplie grace aux operations de trois infrastructures et la fonction 2 
grace a celles de deux infrastructures. Ces infrastructures utilisent au total, pour 
fonctionner, quatre RU/SALU pour la fonction 1 et deux RU/SALU pour la fonction 2. 
Figure 5.1- Illustration de l'analyse fonctionnelle d'un RSV 
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Seul l'expert qui connait parfaitement son reseau est capable d'associer 
l'ensemble des elements pouvant etre perturbes et qui affecteraient la mission 
directement. II n'est pas necessaire, de plus, pour la modelisation des effets domino de 
connaitre les details de ce fonctionnement a l'inteme. Pour cette raison, nous allons 
introduire pour la caracterisation et la creation de notre base de connaissances la notion 
d'EF. 
On assimilera a un EF, comme le montre la Figure 5.2, une combinaison a 
l'interieur du RSV qui va, pour l'expert, correspondre a un cas d'etude. II est compose 
d'une a plusieurs infrastructures, en relation directes ou indirectes entre elles, qui 
utilisent directement, pour assurer leurs operations, une ou plusieurs ressources, prises 
sur des secteurs d'alimentation (RU/SALU). Ce groupe, ou cette infrastructure, permet, 
en contrepartie, de remplir une fonction en relation directe avec l'accomplissement de la 
mission de support a la vie (RF/SALF). En effet, si la fonction est en peril, la 
disponibilite de la ressource fournie est alors compromise. 
RU/SALU - • Via (Infrastructures ; F) -> Mission : RF/SALF 
Figure 5.2 - Composition d'un ensemble fonctionnel 
L'identification des ensembles fonctionnels se fait done implicitement, lorsque 
l'expert etablit les consequences de la perte d'une ressource utilisee (RU/SALU) pour sa 
mission. 
Dans les premiers travaux du Centre, les matrices d'interdependances 
repertoriaient particulierement chaque infrastructure et fonctions et les associaient aux 
ressources (entrantes et sortantes). L'utilisation de la notion d'EF permet une 
identification plus flexible et adaptable, sans passer par l'analyse et l'entree 
systematique de chaque infrastructure. Dans la matrice de la base de connaissances, les 
infrastructures ne seront plus indiquees particulierement, cependant il restera possible de 
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preciser une infrastructure, a l'interieur d'un EF, lorsqu'elle presente un interet 
specifique pour le RSV. Par exemple, une centrale telephonique jugee critique pour le 
reseau des telecommunications, en raison de la zone qu'elle dessert, pourrait etre 
precisee nominativement. 
5.2.2 Les differents assemblages de 1'ensemble fonctionnel 
Deux modeles distincts d'ensembles fonctionnels peuvent etre employes par les 
experts. lis se differencient par le nombre de ressources utilisees considerees. 
Le premier modele est compose d'une seule ressource utilisee considered 
indisponible sur un secteur (RU/SALU), des infrastructures utilisatrices de cette 
ressource, de la fonction supportee et de la ressource fournie sur un secteur en 
particulier. Ainsi, s'il s'avere que plusieurs ressources sont utilisees par les 
infrastructures de 1'ensemble, un EF serait considere pour chacune de ces ressources. 
Cependant, il est important que les RSV constituent des ensembles fonctionnels, 
seulement dans les cas ou l'indisponibilite de la ressource utilisee a un impact sur la 
RF/SALF. 
La Figure 5.3 presente quatre exemples d'ensembles fonctionnels construits 
selon ce premier modele. Les elements grises sont ceux qui entrent dans la composition 
de l'EF. On voit bien que dans chacun d'entre eux, une RU/SALU et une RF/SALF sont 
consideres tandis que le nombre d'infrastructures impliquees dans la fourniture de 
RF/SALF peut etre variable. 
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Le second modele est compose de plusieurs RU/SALU considerees indisponibles 
en meme temps, des infrastructures utilisatrices des ressources, de la fonction supportee 
et de la ressource fournie sur un secteur en particulier. II portera done, sur 1'etude de la 
non-disponibilite de plusieurs RU/SALU en meme temps, soit 1'etude du cumul de 
ressources utilisees indisponibles. 
Tous les cas de cumul de defaillances ne necessitent pas d'etre traites, car ils ne 
constitueront pas tous une valeur ajoutee a 1'analyse des consequences. II faut que les 
consequences anticipees suite a la defaillance de cet EF soient differentes de celles 
obtenues pour les ensembles fonctionnels de chacune des ressources prises 
individuellement constituant ainsi, une information supplementaire pour la modelisation. 
La Figure 5.4 illustre l'assemblage d'un EF considerant un cumul de 
ressources utilisees defaillantes. H est compose de deux (RU/SALU) defaillantes, qui 
sont utilisees par les infrastructures 1 et 2 pour remplir la fonction 1 et enfin d'une 
RF/SALF. 
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Figure 5.4 - Illustration de l'assemblage d'un EF avec deux ressources utilisees 
indisponibles 
5.2.3 Caracterisation et identification dans la base de connaissances de l'ensemble 
fonctionnel 
Dans Fintroduction que nous venons de faire de FEF, nous considerons qu'un 
EF doit affecter directement la mission du RSV (c'est-a-dire la degrade directement en 
cas de defaillance). Cependant, nous allons considerer egalement des ensembles 
fonctionnels specifiques qui n'affectent pas directement la fourniture de RF, mais qui 
vont rendre le RSV plus vulnerable. Nous traiterons ainsi, les cas de dependances a 
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l'inteme d'un RSV, introduit dans la section 5.1.2, mais aussi la problematique des 
reseaux de transport, en partie. 
Dans cet objectif, nous integrons une caracteristique a l 'EF: «la nature de 
Uaffectation ». Elle correspond au type d'affectation qu'entraine l'indisponibilite de 
RU/SALU, sur le fonctionnement optimal du reseau. En fonction de cette caracteristique 
les consequences de la perte de l'EF se traduiront: 
• Soit par la perte de la mission sur un secteur d'alimentation ; 
• Soit par la perte d'une zone de controle de la mission ; 
• Soit par la formation d'une zone de blocage de transports ; 
• Soit par la perte de fonctions jugees necessaires ou importantes comme le 
service a la clientele ou la maintenance. 
La premiere partie de la base de connaissances correspond a 1'identification de 
l'element de base que nous venons de definir : l'EF. 
L'entree des donnees d'identification varie en fonction du type d'etude, soit de 
dependance, soit d'interdependance, mais aussi en fonction du caractere specifique ou 
non de l'EF, ou encore de la presence d'une infrastructure particuliere. 
Cette premiere section de la base de connaissances, doit egalement permettre la 
caracterisation des liens entre les reseaux, par la mise en evidence des transferts de 
ressources entre les reseaux. L'entree des relations clients/fournisseurs est capitale 
puisqu'elle permettra, lors de la modelisation, de representer les effets domino entre les 
RSV. 
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L'uniformite du langage et la coherence des termes utilises dans la base de 
connaissances pour les ressources et les secteurs est done indispensable. 
5.2.3.1 Perte de la mission surun secteur d'alimentation 
Les ensembles fonctionnels affectant directement la mission, auront comme 
nature de l'affectation : «RF indisponible ». Dans ce cas, on fournira un secteur 
d'alimentation pour la ressource fournie dans la base de connaissances puisque la 
mission sera compromise sur un secteur. En fonction du type de RSV, interdependant ou 
dependant l'entree dans la base de connaissances sera differente. 
Le Tableau 5.2 illustre l'identification d'un EF interdependant, e'est-a-dire 
utilisant une (ou plusieurs) ressource essentielle sur un secteur et fournissant une 
ressource essentielle sur un secteur. La ressource utilisee est identifiee par le nom du 
reseau qui la fournit, son nom et le secteur d'ou elle provient. Pour l'exemple donne on 
obtient: Ville de Montreal/ eau/ Eau-McTavish. Le reseau interdependant est identifie 
par son nom, le nom de la ressource qu'il fournit et le secteur sur lequel il fournit la 
ressource. Pour l'exemple donne, on obtient: Bell/ telecommunications/ Bell-XXX. 
Le Tableau 5.3 illustre l'identification d'un EF dependant, e'est-a-dire utilisant 
une ressource essentielle sur un secteur et fournissant une ressource qui n'est pas utilisee 
pour la mission des autres RSV. La ressource utilisee est identifiee de la meme maniere 
que pour le cas d'interdependances par contre, seul le nom du reseau dependant doit etre 
fournit avec le secteur de fourniture de la ressource. Dans l'exemple donne, on obtient: 
Service de Protection contre les Incendies de la ville de Montreal/ SPEM-XXX. La 
















































































































































































































































































































































































































































































































































5.2.3.2 Perte du controle de la mission 
Les RSV sont des systemes complexes qui sont controles par des mecanismes 
sur place ou a distance. Ces mecanismes leur permettent de suivre l'etat de leurs 
operations et de detecter les dysfonctionnements. On comprend done aisement que 
1'affectation de ces dispositifs rend le reseau plus vulnerable aux degradations, ce 
dernier ne pourrait appliquer ces processus de gestion des dysfonctionnements au 
moment opportun. II faut done que la modelisation de l'etat de degradation des RSV 
puisse mettre en evidence ce phenomene et par consequent, que 1'information 
concernant ces ensembles fonctionnels soit recoltee, dans la base de connaissances. Les 
ensembles fonctionnels affectant le controle de la mission, auront comme nature de 
1'affectation : « controle affecte ». Pour ces ensembles fonctionnels, on ne fournira pas 
de secteur d'alimentation de la ressource, mais la zone de controle affectee par la panne. 
Le Tableau 5.4 illustre 1'identification d'un EF qui affectera le controle d'une 












































































































































































































































































































La ressource utilisee est identifiee de la meme maniere que pour le cas courant. 
Lors de 1'identification du reseau interdependant, le reseau est identifie par son nom, le 
nom de la ressource fournit et le secteur sur lequel le controle sera defaillant. Dans 
1'exemple donne, on obtient: Agence Metropolitaine de Transport (AMT)/ 
transport/tous secteurs type AMT-XXX. Ici, le controle serait defaillant sur l'ensemble 
du reseau AMT. 
Enfin, dans 1'entree degre d'affectation le cas particulier est indique par la mention 
« controle du reseau ». 
Nous remarquons dans le Tableau 5.4, la presence d'une entree specifique dite 
infrastructure particuliere ». A l'interne, les RSV classent leurs infrastructures selon 
certains criteres, ce qui leur permet de definir des degres d'essentialite variables pour 
l'organisation. Cette classification permet de definir les infrastructures les plus critiques 
et de mettre en evidence une infrastructure qui presenterait des enjeux socio-
economiques ou strategiques tres particuliers. Ainsi, lors de la determination de ces 
ensembles fonctionnels, un RSV peut, dans certains cas, vouloir identifier la presence 
d'une infrastructure tres particuliere pour son organisation. Une entree peut etre ajoutee 
dans n'importe quelle matrice d'identification d'EF de la base de connaissances, afin 
d'identifier une infrastructure specifique. Par exemple, dans le Tableau 5.4, on voit que 
la presence du centre de controle ferroviaire de l'AMT dans l'EF a l'etude, nous est 
indiquee. 
5.2.3.3 La formation d'une zone de blocage de transports 
Ces ensembles fonctionnels concernent les reseaux de transport. Si nous 
revenons sur les travaux de Hemond (2008), nous nous rappelons que le reseau des 
transports est specifique et qu'il agit davantage comme un facteur pouvant accroitre ou 
precipiter la degradation des missions des RSV. Par consequent, il apparaissait 
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necessaire de definir des zones de blocage de transports. Nous avons done caracterise un 
EF a cet effet et pour lequel, on precisera dans la nature de l'affectation qu'il s'agit de la 
creation d'une « zone de blocage ». Nous pourrons ainsi traiter la premiere partie de la 
problematique des reseaux de transport, qui correspond a 1'identification des zones de 
blocage dans la base de connaissances. Pour ces ensembles fonctionnels, nous ne 
fourniront pas un secteur d'alimentation de ressource, mais la zone potentielle de 
blocage fournie par le RSV. 
Le Tableau 5.5 illustre 1'identification d'un EF concernant un reseau de 
transport. La ressource utilisee est identified de la meme maniere que pour le cas 
courant. Lors de 1'identification du reseau interdependant, le reseau est identifies par son 
nom et on indique le secteur sur lequel il y aura un blocage des infrastructures de 
transports. Dans l'exemple donne, on obtient: Ministere des Transports du Quebec 
(MTQ)/ MTQ-XXX. 
Enfin, dans 1'entree degre d'affectation le cas particulier est indique par la mention 




























































































































































































































































































5.2.3.4 La perte de fonctions jugees necessaires ou importantes 
Les ensembles fonctionnels concernant la perte de fonctions jugees importantes 
ou necessaires auront comme nature de l'affectation : «fonction importante ». Jusqu'ici 
nous avons identifie comme il l'a deja ete precise, le cas de la maintenance et du service 
a la clientele, mais cette liste est non exhaustive et les reseaux pourraient introduire 
d'autres missions dependantes. Pour ces ensembles fonctionnels, on ne fournira pas de 
secteur d'alimentation affecte dans la base de connaissances. L'objectif est uniquement 
d'identifier et d'anticiper la defaillance de ces fonctions, afin que les reseaux soient 
informes. 
Le Tableau 5.6 illustre 1'identification d'un EF concernant une fonction du 
RSV jugee importante. La ressource utilisee est identified de la meme maniere que pour 
le cas courant. Lors de 1'identification de la dependance, on indique le nom du reseau. 
Dans la caracteristique nature de l'affectation, le cas particulier est indique par la 
mention «fonction importante ». Dans 1'entree concernant la ressource fournie, on 
indiquera la ou les fonctions concernees par la defaillance. Dans l'exemple donne, on 
obtient: Bell Canada/service client, car dans ce cas, la fonction importante traitee est le 


























































































































































































































































































5.3 Raisonnement des experts et caracteristiques a integrer dans 
la base de connaissances pour la modelisation de l 'etat de 
degradation 
L'utilisation de modele mathematique pour definir l'etat de degradation des 
RSV n'apparait pas adequate pour repondre a notre problematique en raison de la 
complexite des systemes essentiels et de leurs interactions (De la Lande de Calan, 2007). 
Notre demarche va done consister a utiliser 1'expertise des gestionnaires de 
reseaux afin de determiner les informations pertinentes a la caracterisation de l'etat de 
degradation de ces systemes. Nous mettrons en evidence les elements utilises pour 
l'etude des cas (ou etude des ensembles fonctionnels). Afin de justifier nos choix 
concernant 1'information a retenir, nous montrerons « quand, comment et pourquoi » ces 
elements influents sur l'etat des missions des RSV et, dans quelle mesure ils seraient 
integres a la modelisation de l'etat de degradation. Dans nos recherches, nous n'avons 
pas mis en evidence de difference entre un cas de degradation de reseau interdependant 
et dependant. La section suivante sera done valable pour les deux types de liens. 
En reponse aux precedents travaux de De la Lande de Calan (2007), nous 
avons recentre notre analyse sur le systeme lui-meme via 1'element de base definit en 
5.2.1. Par consequent, nous traiterons toujours des caracteristiques de la ou des 
ressources utilisees auxquelles s'ajouteront des caracteristiques propres au systeme. 
Ces dernieres caracteristiques concernent specifiquement le contexte, le temps, 
la dependance au reseau des transports et les mecanismes de gestion des degradations 
mis en place par les organisations. En effet, comme il a ete souligne dans la litterature, 
au-dela de la gestion courante de leurs operations, il existe, au sein des organisations, 
des mecanismes reactionnels, dits de continuite operationnelle, mis en place pour pallier 
aux defaillances des systemes et assurer la continuite de service. Ces mecanismes vont 
creer une alternative a la degradation des RSV. 
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Nous etudierons done les caracteristiques hors modes de gestion puis dans une 
seconde etape, nous etudierons specifiquement les modes de gestion. 
5.3.1 Obtention des informations aupres des experts 
Afin d'utiliser le raisonnement des experts et d'en tirer les criteres pertinents, 
nous avons du mettre en place une methode d'acquisition des informations. Les experts 
ont du repondre a des questionnaires. Ces questionnaires leur proposaient deja de fournir 
des donnees que nous jugions pertinentes a la problematique et de les organiser sous 
formes de matrices. 
Deux types de questionnaires etaient proposes. Le premier, presente en Annexe 
A, concernait la caracterisation du fonctionnement de leur reseau. Les informations 
concernant leurs missions, fonctions et infrastructures etaient demandees. Le second 
questionnaire, presente en Annexe B, concernait leurs besoins externes (en ressources 
utilisees). A la suite de ces questionnaires, des entrevues avec les gestionnaires de 
chaque reseau ont ete conduites. Lors de ces entrevues, les gestionnaires de RSV ont pu 
fournir l'information concernant les modes de gestion qui sont en place pour palier a 
leur degradation. lis ont egalement pu apporter certaines remarques a propos des 
informations que nous leur demandions et apporter de nouvelles informations jugees 
pertinentes. 
Nous avons ainsi utilise et analyse les reponses des questionnaires et celles 
fournies lors des entrevues, afin de definir des criteres generiques permettant de 
caracteriser et modeliser l'etat de degradation des RSV. 
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5.3.2 Caracterisation hors modes de gestion des degradations 
La section suivante traite des caracteristiques retenues par les experts, qui 
influent sur l'etat de degradation de leur reseau, sans considerer les modes de gestion. 
Elle presente notre analyse et les criteres que nous avons definis. L'entree dans la base 
de connaissances et l'influence des criteres sur la modelisation sont presentees en 
Annexe A. 
Nous traiterons consecutivement: 
• Le contexte dans lequel l'EF utilise la ou les RU/SALU ; 
• Les caracteristiques relatives a la ou les RU/SALU, reliees a son stockage 
et a son mode d'approvisionnement; 
• Le temps avant la defaillance sans qu'aucun mode de gestion ne soit 
considere. 
5.3.2.1 Le contexte d'utilisation 
L'EF n'utilise pas necessairement la ressource (RU/SALU) en permanence. II 
existe un contexte d'utilisation de la ressource dans les operations courantes. Par 
exemple, l'eau est utilisee uniquement durant l'ete dans des systemes de refroidissement. 
L'electricite peut etre utilisee uniquement l'hiver, pour le chauffage. La perte de la 
ressource utilisee n'aura pas les memes consequences en fonction de ce contexte. D'un 
contexte a l'autre, la defaillance de l'EF peut ne pas avoir lieu ou la degradation dans le 
temps sera variable. II peut etre necessaire de traiter un EF dans la base de connaissances 
uniquement, selon un contexte specifie (lorsque les consequences sur la mission n'ont 
lieu que dans ce contexte particulier). Mais aussi, un meme EF pourrait etre traite deux 
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fois (deux entrees differentes), dans le cas ou cela apporte une valeur ajoutee a la 
modelisation, c'est-a-dire ou les consequences sont variables. 
Une entree specifique a ete creee dans la base de connaissances « Contexte 
d'utilisation de la ressource utilisee », afin de specifier le contexte (Annexe A, Tableau 
A.l). Dans nos travaux, nous avons actuellement identifie 3 types de contexte : 
• Automne/Hiver; 
• Printemps/Ete; 
• Constant (la RU/SALU est utilisee en permanence). 
Lorsque des consequences anticipees sont valables uniquement dans un 
contexte specifique, il n'y a pas d'influence a proprement dit sur revolution de l'etat de 
l'EF. Cette particularite sera indiquee comme une condition a l'etat, precisee au-dessus 
du modele, representant l'etat de degradation (Annexe A, Figure A.l). 
5.3.2.2 Caracteristiques de la ressource utilisee 
Contrairement aux travaux precedents, nous avons choisi de recentrer nos 
recherches sur le RSV. Cependant, des criteres propres a la ressource utilisee par le RSV 
sont utilises par les experts et sont explicites dans la section suivante. 
Un RSV est approvisionne en RU/SALU. Nous avons identifie trois types 
d'approvisionnement: 
• Continu sans stockage ; 
• Continu avec stockage ; 
70 
• Par stockage. 
Une entree specifique «Approvisionnement de la ressource du reseau 
fournisseur» a ete cree dans la base de connaissances, afin de preciser le type 
d'approvisionnement de la RU/SALU. De plus, nous verrons que chacun de ces types 
necessite des informations particulieres et que des entrees supplementaires ont ete crees 
a cet effet. 
Un approvisionnement « Continu sans stockage » se fait directement, par 
exemple, par une conduite ou des cables qui arrivent dans 1'infrastructure du RSV. Un 
RSV est approvisionne par exemple, en gaz via une conduite. Le RSV peut etre relie au 
reseau de telecommunications par des cables, en continu. Lorsque 1'approvisionnement 
est coupe, la RU/SALU est immediatement indisponible pour le reseau utilisateur. 
Dans ce cas, 1'expert indiquera uniquement la notion « Continu sans stockage, 
dans la base de connaissances (Annexe A, Tableau A.2). Pour cet approvisionnement, 
lors de la modelisation de l'etat de degradation des RSV, nous verrons que l'EF entrera 
directement en degradation lorsque la RU/SALU est indisponible (Annexe A, Figure 
A.2). 
Un approvisionnement « Continu avec stockage » se fait egalement directement 
par exemple, via une conduite ou des cables. Cependant, le RSV possede a l'interne un 
dispositif de stockage pour la RU/SALU. Par exemple, l'eau peut etre acheminee par 
une conduite jusqu'a un RSV, puis stockee dans un reservoir par le RSV. Dans ce cas, 
lorsque 1'approvisionnement est coupe par le reseau fournisseur, RU/SALU n'est pas 
immediatement indisponible pour les operations du reseau utilisateur. 
Le stockage permet de degager a priori, un delai avant l'indisponibilite de la 
ressource utilisee pour les operations. Nous avons done introduit la notion de 
« l'autonomic maximale fournie par le stockage de RU/SALU ». Elle est facilement 
71 
appreciable par les experts, en comparant la capacite du dispositif de stockage a la 
quantite utilisee dans le temps pour les operations. 
Ce delai permet d'avoir une approximation de la marge de manoeuvre degagee 
grace au stockage. Le cas echeant, ce delai devrait etre ajuste en fonction de l'etat 
effectif de remplissage du dispositif. 
Dans ce cas, l'expert devra entrer la notion « continu avec stockage » dans la 
caracteristique « Approvisionnement de la ressource du reseau fournisseur ». II fournira 
egalement une estimation de 1'autonomic maximale de stockage dans 1'entree reservee a 
cet effet (Annexe A, Tableau A.3). 
Lors de la modelisation de l'etat de degradation des RSV, lorsque la RU/SALU 
sera indisponible, l'EF beneficiera du delai fourni par le stockage de la RU avant 
d'entrer en phase de degradation (Annexe A, Figure A.3). 
Un approvisionnement «Par stockage» se fait ponctuellement et 
regulierement. H faudra identifier le mode d'approvisionnement. Le cas echeant, cette 
information permettra d'anticiper l'indisponibilite de la ressource utilisee. Dans nos 
travaux, nous avons identifie quatre « mode d'approvisionnement » qui pourraient etre 






L'introduction du mode d'approvisionnement «routier» nous permet 
d'introduire une seconde partie de la problematique concernant la dependance aux 
reseaux des transports. 
Lorsque la ressource utilisee est associee au mode de transport « routier », les 
experts qui connaissent la localisation de leur EF peuvent preciser si 
l'approvisionnement est susceptible d'utiliser une des zones dites « de blocage » du 
Ministere des Transports. Ceci implique la connaissance prealable des zones de blocage 
du reseau transport. Le cas echeant, cette information permettra d'anticiper 
l'indisponibilite d'une RU/SALU. 
L'expert indiquera la notion «par stockage» dans la caracteristique 
« Approvisionnement de la ressource du reseau fournisseur ». II fournira egalement une 
estimation de l'autonomie maximale de stockage. De plus, dans les entrees de la base de 
connaissances reservees a cet effet, il precisera le mode d'approvisionnement utilise et 
indiquera si l'approvisionnement en RU/SALU utilise une zone assujettie au blocage des 
transports (Annexe A, Tableau A.4). Pour cela, il va utiliser la cartographie des zones de 
blocage du MTQ. 
Lors de la modelisation de l'etat de degradation du RSV, un avertissement 
precisera que la RU/SALU peut etre indisponible, en cas de blocage de la zone de 
transport specifiee. La zone de transport est done indiquee comme un element a 
surveiller. Lorsque la RU/SALU est indisponible, l'EF beneficie aussi d'un delai fourni 
par le stockage de la RU avant d'entrer en degradation (Annexe A, Figure A.4). 
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5.3.2.3 Determination du « T Delai» 
5.3.2.3.1 Principe 
D'apres les informations fournies par les partenaires, lorsqu'on ne prend pas en 
compte les methodes de gestion de la degradation des organisations, un delai est deja 
degage entre le moment ou une ressource utilisee est indisponible et le moment ou un EF 
va entrer en defaillance. 
Ce delai est tributaire des proprietes intrinseques et techniques de l'EF et dans 
certains cas, de politiques organisationnelles ou de reglementations. La connaissance 
technique du systeme, de 1'organisation et de l'environnement reglementaire du reseau 
est alors essentielle, seuls des experts sont capables d'estimer ces delais. 
Afin de determiner ce delai, 1'expert doit repondre a la question suivante : 
« Si aucune methode de gestion de la degradation n 'est consideree, quel est le 
temps avant que la ressource fournie par l'EF soit indisponible sur le secteur 
d'alimentation (RF/SALF), suite a Vindisponibilite de la ou des ressources utilisees 
(RU/SALU) ? » 
Le « T Delai » doit absolument etre calcule a partir du temps ou il n'y plus de 
RU/SALU disponible pour les operations de l'EF considere. Dans le cas ou la ressource 
utilisee est stockee, il faut done determiner le « T Delai» a partir du moment ou le 
dispositif de stockage est vide. 
L'expert devra entrer le delai qu'il a estime, dans la base de connaissances, 
dans 1'entree reservee « T Delai » (Annexe A, Tableau A.5). 
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Pour la modelisation de l'etat de degradation des RSV, le « T Delai » couvrira 
l'intervalle de temps a partir duquel RU/SALU est indisponible et pendant lequel le RSV 
se degrade jusqu'a la defaillance, sans qu'aucun autre critere n'influence la degradation 
(C'est-a-dire sans prendre en compte les modes de gestion de la degradation) (Annexe A, 
Figure A. 1 a A.4). 
5.3.2.3.2 Principe des classes d'ensemble fonctionnel 
L'etude des effets domino doit etre limitee dans le temps. Plus precisement, 
nous pouvons anticiper des consequences, des mecanismes de gestion et modeliser les 
effets domino de maniere realiste, pour une zone de temps donnee. Au-dela de cette 
periode des previsions sont difficiles, car les evenements seront soumis a revolution de 
la situation et aux prises de decisions des gestionnaires. On traitera alors davantage de 
tendances. 
Par consequent, il est important de definir au depart, un «Delai d'Etude 
Considere» ou DEC. II constitue la zone de temps considered, durant l'etude 
approfondie des degradations. Le DEC doit etre un consensus entre les divers partenaires 
du projet. Dans la plupart des cas, le delai d'etude choisi est compris entre 48h et 96h. 
En fonction du DEC et du «T Delai », les ensembles fonctionnels peuvent etre 
reparti en deux classes : 
• Classe « critique » : Elle regroupe les ensembles fonctionnels pour 
lesquels la ressource fournie est indisponible en termes de temps, a l'interieur 
du DEC et sans qu'aucun mode de gestion de la degradation ne soit considere : 
T Delai < DEC. 
• Classe « non-critique »: Elle regroupe les ensembles fonctionnels pour 
lesquelles la ressource fournie est indisponible en termes de temps, a l'exterieur 
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du DEC et sans qu'aucun mode de gestion de la degradation ne soit considere : 
TDelai >DEC. 
Nous abordons ici, la possibilite de classifier les ensembles fonctionnels en 
enoncant un principe qui les distribuerait en deux classes. Dans l'etat actuel des 
recherches, cette classification n'a pas encore ete exploitee. Cependant, elle pourrait etre 
utilisee dans de futurs projets. Elle permet d'identifier, quels sont les ensembles 
fonctionnels qui peuvent induire des effets domino sur le court terme. 
5.3.2.4 Traitement des ensembles fonctionnels considerant plusieurs 
RU/SALU indisponibles 
Dans la section 5.2, nous indiquions qu'un EF pouvait considerer un cumul de 
RU/SALU indisponibles. Dans ce cas, quelles sont les informations a considerer ? Faut-
il fournir 1'information pour chacune des ressources ? 
Dans la section suivante, nous allons indiquer comment cet assemblage peut 
etre traite dans la base de connaissances. 
Nous rappelons que dans ce cas precis, 1'information transmise par l'expert doit 
considerer l'indisponibilite des RU/SALU de l'EF en meme temps. 
L'expert raisonnera a partir des informations provenant de chacune des 
RU/SAL. II appliquera un principe de precaution en ce qui concerne l'estimation des 
autonomies. 
5.3.2.4.1 Contexte d'utilisation 
Si un contexte est attache aux consequences anticipees pour au moins une des 
RU/SALU, il sera conserve, car il constitue une condition aux consequences que nous 
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anticiperons. II sera indique dans l'entree « Contexte d'utilisation de la ressource 
utilisee ». 
5.3.2.4.2 Caracteristiques de la ressource utilisee 
Un maximum d'information concernant les RU/SALU et permettant 
1'anticipation des effets domino, doit etre conserve et entre dans la base de 
connaissances. Si deux ressources sont approvisionnees de maniere differente, les 
donnees concernant le type d'approvisionnement de chacune des RU/SALU seront 
indiquees dans la base de connaissances. 
En ce qui concerne l'estimation de l'autonomie maximale de stockage, lorsque 
les ressources utilisees fournissent chacune des temps differents, c'est le temps le plus 
court qui doit etre retenu et inscrit dans la base de connaissances (par precaution). 
Par exemple, si une des ressources est fournie « par stockage » et une autre en 
« continu avec stockage », 1'expert devra selectionner, dans les caracteristiques de la 
ressource utilisee les deux types d'approvisionnement. H donnera l'autonomie maximale 
de stockage la plus courte, le mode d'approvisionnement de la ressource fournie «par 
stockage », ainsi que la ou les zones de blocage de transport potentiellement utilisees. 
Si l'une des ressources est fournie en « continu sans stockage » et l'autre «par 
stockage », 1'expert devra selectionner les deux types d'approvisionnement. II fournira 
alors l'autonomie maximale de stockage, le mode d'approvisionnement ainsi que la ou 
les zones de blocage de transport potentiellement utilisees de la RU/SALU, acheminee 
« par stockage ». 
Dans le cas ou plusieurs ressources sont fournies « par stockage », le mode de 
transport et la zone de blocage potentiellement utilisee doivent etre indiques pour 
chacune d'entre elles. 
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L'entree des informations concernant chaque RU/SALU va permettre 
d'anticiper, le cas echeant, les cas ou elles seront indisponibles, en meme temps. 
5.3.2.4.3 Determination du « TDelai » 
Le « T delai » est l'element qui justifie la modelisation d'un EF de cumul de 
RU/SALU defaillante. II doit obligatoirement etre different de ceux obtenus pour 
chacune des RU/SALU prisent separement. Le fait que le « T delai » variable constitue 
la plus value a la modelisation. 
Le « T delai » doit etre estime en considerant les ressources indisponibles en 
meme temps. On ne choisit pas le « T delai » le plus court comme pour les delais 
d' approvisionnement. 
5.3.2.4.4 Exemple d'application 
La Figure 5.5 presente un exemple d'application. Elle traite d'un EF 
considerant deux RU/SALU indisponibles en meme temps (RU/SALU 1 et RU/SALU 2) 
et qui fournit une RF/SALF. Les deux premiers tableaux de la figure montrent que 
chaque RU/SALU possede ses propres caracteristiques : contexte d'utilisation, type 
d'approvisionnement, autonomic maximale de stockage, mode d'approvisionnement et 
zone de transport pour RU/SALU 2. Notons egalement, que si chacune d'entre elles etait 
traitee a part dans un EF, le service serait defaillant apres les « T Delai » suivants : Y 
hemes pour RU/SALU 1 et Z hemes pour RU/SALU 2. 
Le troisieme tableau correspond a la caracterisation hors mode de gestion de l'EF. On 
peut voir que le type d'approvisionnement des deux ressources est indique : « Continu 
avec stockage » et «Par stockage ». Cependant, seule 1'autonomic maximale de 
stockage la plus courte (4h) a ete retenue et sera prise en compte. Afin qu'un maximum 
de donnees pertinentes a l'EF soit utilise, notons egalement que le mode 
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d'approvisionnement de RU/SALU 2 « routier » et la zone de blocage de transport 
utilisee sont conserves. Enfin, le « T Delai » estime a X heures, a ete determine a part 
par 1'expert. II est bien different des « T Delai» estimes pour des EF traitant a part 
chacune des ressources. 
RU/SALU 1 RU/SALU 2 
Contexte: Constant 
Approvisionnement: 
Continu avec Stockage 
Autonomic maximale de stockage 
4 heures 








Zone de transport: 
MTQ-XXX 
T Delai: Z heures 
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Figure 5.5 - Exemple d'entree dans la base de connaissances, d 'un EF considerant 
plusieurs RU/SALU indisponibles 
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5.3.2.4.5 Influence sur la modelisation de l'etat de degradation du RSV 
La Figure 5.6 modelise l'exemple d'application pour un EF cumulant des 
RU/SALU indisponibles presente en 5.3.2.4.4. Le graphique represente l'etat de 
degradation du RSV pour un EF considerant RU/SALU 1 indisponible, puis RU/SALU 
2 indisponible. Enfin, la barre superieure represente l'etat de degradation pour 
RU/SALU 1&2 indisponibles en meme temps. Sur cette derniere representation, on peut 
voir que les informations pertinentes a la modelisation, provenant de chaque RU/SALU 
ont ete conservees. La zone de blocage de transport potentiellement utilisee pour 
l'approvisionnement de RU/SALU 2 est indiquee comme element a surveiller. A T = 0, 
les deux RU/SALU sont indisponibles, l'autonomie maximale de stockage provenant de 
RU/SALU 1 a ete conservee et procure un delai supplementaire avant la degradation. 
Au-dela de ce delai, un « T Delai » de X Heures avant la defaillance, a ete degage par les 
experts si aucun mode de gestion n'est mis en place. 
ftF/SALF (avfrc RU/SALU t&2 
Iftdisponihle?} 
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Figure 5.6 - Illustration de la modelisation, hors mode de gestion, de l'etat d'un EF 
cumulant des RU/SALU indisponibles 
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5.3.3 Etude des modes de gestion de la degradation 
Afin de se proteger, les organisations mettent en place des processus qui leur 
permettent de maintenir leurs activites en cas de menaces. Ces processus, dits de 
continuite operationnelle agissent sur l'etat de degradation et tendent a le maintenir vers 
un etat optimal. lis vont fournir des marges de manoeuvres supplementaires avant la 
perte de service, ils vont maintenir le systeme, ils vont stopper la degradation ou bien, 
dans certains cas, vont retablir le systeme. 
II s'agit done, pour chaque EF ou chaque cas, d'identifier et d'analyser les 
methodes de gestion de la degradation mises en place par 1'organisation pour pallier a sa 
degradation, afin de definir leur impact sur l'etat du RSV. L'impact se traduit au niveau 
du fonctionnement du RSV (par exemple, les operations sont assurees grace a 
1'utilisation d'une ressource alternative) et en termes de temps (avec 1'introduction de 
marges de manoeuvre supplementaires avant la defaillance). 
Leur divulgation permettra aussi d'identifier les interdependances des systemes 
de gestion eux-memes, vis-a-vis des ressources qu'ils utilisent. Par exemple, une 
generatrice dont le fonctionnement est tributaire de 1'essence. 
Elle permettra done de mettre en lumiere des conflits entre les modes de 
gestion des organisations. Par exemple, de nombreux reseaux estiment utiliser l'eau 
embouteillee en cas de defaillance d'un approvisionnement en eau potable sur un 
secteur, ce qui peut conduire a une consommation largement superieure a l'offre. 
Enfin, cette analyse doit mettre en evidence des cas critiques ou aucun mode de 
gestion ne serait en place. Par consequent, elle peut conduire a la mise en place a priori 
de mesures de reduction du risque. 
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Les organisations visent en permanence a s'ameliorer et se fixent dans ce 
cadre, continuellement, de nouveaux objectifs en matiere de continuite operationnelle. 
La mise a jour des donnees concernant ces modes de gestion est d'autant plus capitale. 
5.3.3.1 Principes 
L'analyse des strategies mises en place par les organisations nous a permis de 
definir plusieurs cas. 
Pour certaines degradations, aucun mode de gestion n'est prevu. Les causes 
sont diverses : la mise en place d'un systeme de gestion est techniquement impossible, 
ou bien trop couteuse, ou encore elle ne fait pas partie des priorites ou des strategies 
actuelles de 1'organisation. Dans certains cas, la vulnerabilite du systeme n'a 
simplement pas encore ete identifiee, car elle est liee a un effet domino et done a la 
vulnerabilite d'un autre RSV. 
Dans les cas ou des modes de gestion sont en places, des differentiations vont 
s'articuler autour de l'utilisation ou non de ressources alternatives, des besoins en 
equipements, de l'utilisation de zones de blocage de transport. Nous traiterons ainsi la 
troisieme est derniere partie de la problematique reliee aux reseaux de transport. 
Dans ses travaux, De la Lande de Calan, (2007) abordait la problematique des 
ressources alternatives (RA) et les definissait comme des ressources permettant de 
compenser une ressource utilisee (RU/SALU). Elles etaient selon lui, egalement 
couplees a un secteur d'alimentation. Les travaux concernant les ressources alternatives 
montre qu'elles sont soit utilisees directement en tant que ressources de substitution, 
soit en tant que ressource supplementaire dans le cadre d'un dispositif alternatif. 
II est important de connaitre les cas ou des ressources supplementaires ou 
alternatives sont utilisees dans les modes de gestion, afin de s'assurer que le cas 
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echeant, les quantites necessaires soient a disposition des reseaux. En effet, si plusieurs 
reseaux se degradant en meme temps utilisent une meme ressource sur un territoire 
donne, l'offre disponible pour ce territoire peut s'averer insuffisante. 
Nous definissons les equipements comme des dispositifs ou systemes utilises 
pour pallier la defaillance. Pour illustration, on peut citer un systeme portatif de 
climatisation, une generatrice, un systeme de chauffage portatif, etc. 
Les equipements et les ressources necessaires a la viabilite des modes de 
gestion doivent etre localises. Cette information va nous permettre de determiner si un 
approvisionnement est necessaire. Le cas echeant, des delais d'approvisionnement et 
1'utilisation de zone de blocage de transport pourraient influencer la modelisation de 
l'etat de degradation du reseau. 
Dans certains cas, les organisations utilisent plusieurs modes de gestion pour 
gerer une degradation. Certains modes de gestion sont consecutifs, le second se 
substitue au premier. D'autres sont concomitants, ils ne peuvent etre dissocies et doivent 
fonctionner ensemble pour etre efficaces. Enfin, certains modes de gestion fonctionnent 
en alternance et de facon repetitive,7 chatqri d'entre eux compense l'indisponibilite de 
RU/SALU pour un certain temps. Dans nos travaux, cet enchainement est defini comme 
etant « en boucle ». Nous avons, par exemple, traite le cas d'un systeme de batteries 
fonctionnant en boucle avec une generatrice, utilise dans la gestion des degradations 
d'une infrastructure. Lorsqu'une panne electrique survient, les batteries assurent le 
fonctionnement pour 4 heures. Apres, une generatrice portative doit maintenir la 
mission pendant 5 heures. Cette generatrice doit a la fois recharger les batteries et 
alimenter 1'infrastructure en electricite. Apres ces 5 heures, les batteries reprennent un 
nouveau relai pour une seconde duree de 4 heures, puis la generatrice a nouveau pour 5 
heures et ainsi de suite. 
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Nous avons done ajoute a la base de connaissances, une entree qui permet, 
dans le cas ou la degradation d'un EF est geree par plusieurs modes de gestions, de 
preciser 1'articulation entre eux. Cette entree est nommee «lien entre les modes de 
gestion ». Les trois choix suivants sont possibles : « consecutifs », « concomitants », 
« en boucle ». 
Chaque mode de gestion a 1'etude va fournir a l'EF une autonomie qui pourra 
etre estimee par l'expert en termes d'heures. Nous avons done prevu une entree 
supplementaire a base de connaissance a cet effet: « Autonomie supplementaire fournie 
par le mode de gestion ». 
Comme plusieurs modes de gestion peuvent etre prevus et fonctionner en 
boucle ou consecutivement pour un EF, une entree finale est egalement prevue afin 
d'indiquer 1'autonomie maximale que peut procurer un ensemble de mode de gestion : 
«Autonomie totale du reseau ». Cette autonomie correspond done a la somme des 
autonomies des modes de gestion consecutifs ou fonctionnant en boucle. Si on reprend 
l'exemple donne precedemment, l'autonomie totale du reseau serait jusqu'a la fin du 
DEC, puisque le systeme en boucle s'auto suffit. On peut alors se demander pourquoi il 
est necessaire de detenir l'information sur chacun des modes de gestion si l'EF peut etre 
maintenu durant toute la duree d'etude. L'analyse de chacun des modes de gestion est 
importante, car elle nous permet de comprendre comment le service peut etre maintenu 
pendant toute cette duree, mais aussi, car dans le cas ou l'un des deux systemes serait 
defaillant, la degradation serait modelisee autrement et nous pourrions alors anticiper 
des consequences differentes. 
5.3.3.2 Modes de gestion: caracterisation, entrees dans la base de 
connaissances et influence sur la modelisation 
Dans ce cadre, et grace aux donnees fournies par les experts, nous avons 
identifie dix modes de gestion. Ces modes de gestion s'organisent autour de trois 
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grandes notions : 1'utilisation d'equipements, de ressources alternatives ou de repli, et 
de 1'utilisation, ou non, d'un reseau de transport. Le Tableau 5.7, permet d'avoir une 
vision d'ensemble des modes de gestion que nous avons traites et de voir quelles sont 
leurs particularites. 



































Dans la section suivante, nous allons detailler chacun d'entre eux en donnant 
des exemples, issus de la phase d'application, ainsi que les modalites d'entree dans la 
base de connaissances. 
Nous montrerons que les modes de gestion influent egalement la modelisation 
de l'etat d'un RSV. lis interviennent au niveau de l'etat de degradation, a la fois par 
1'introduction de marges de manoeuvre, mais aussi, parce que ces modes de 
fonctionnement n'appartiennent pas a la gestion courante des organisations. Les 
missions essentielles seront maintenues, cependant les operations seront perturbees par 
rapport a un mode optimal. La section suivante montrera done, a l'aide d'un outil 
graphique a barres, l'influence de chaque caracteristique sur la modelisation de l'etat de 
degradation de l'EF. L'EF sera donne en ordonnee tandis que, le temps sera represente 
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en abscisse. Les caracteristiques seront ajoutees au graphique sous forme de duree, 
d'avertissement, de conditions. 
Dans les graphiques qui seront presentes, l'etat de l'EF passera de « optimal », 
a « degrade » puis « defaillant ». Nous n'utiliserons aucun code de couleur, les nuances 
de gris serviront uniquement a simplifier la visualisation. Contrairement aux travaux 
passes, nous reservons l'utilisation d'un code de couleur pour un SAP. Ce point sera 
discute en 5.6.2.1. 
• Mode 1: Transfert des activites vers un autre site, ne necessitant pas de 
deplacement (Repli sans deplacement). Typiquement, ce mode correspond au cas de 
figure ou une organisation transfere les activites de son centre de controle dans un autre 
secteur ou une autre ville. 
Dans le Tableau 5.8, nous remarquons que l'expert entrera le mode de gestion 
l'autonomie supplementaire octroyee et l'autonomie totale du reseau. 
Tableau 5.8 - Caracterisation dans la base de connaissances du mode de gestion 
« Repli sans deplacement» 
CARACTERISTIQUES DES MODES DE GESTION 
Mode de gestion 
Repli sans deplacement 
Autonomic supplementaire 
fournie par le mode de gestion 
Jusqu'a la fin de l'etude 
AUTONOMIE TOTALE DU 
RESEAU 
Jusqu'a la fin de l'etude 
La Figure 5.7 montre que le repli va se substituer au « T Delai » et a la zone 
defaillance et va maintenir la mission de l'EF jusqu'a la fin de l'etude. II n'y aura pas 
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Figure 5.7 - Influence du mode de gestion « Repli » sur la modelisation de l'etat 
d'un RSV 
• Mode 2 : Transfert des activites vers un autre site, necessitant un 
deplacement (Repli avec deplacement). Dans ce cas, nous integrons la notion de 
deplacement, car nous cherchons a savoir si le blocage d'une zone de transport pourrait 
affecter le repli envisage par 1'organisation. 
Dans le Tableau 5.9, nous remarquons que comme le repli necessite un 
deplacement, une entree supplementaire est necessaire. L'expert doit fournir la ou les 
zones potentielles de blocage de transport qui pourraient compromettre son repli 
Tableau 5.9 - Caracterisation dans la base de connaissances du mode de gestion 
« Repli avec deplacement» 
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Jusqu'a la fin de l'etude 
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La Figure 5.8, nous indique que le repli est assujetti a la disponibilite d'une ou 
de plusieurs zones de transport. Un avertissement a ete ajoute au modele precedent. De 
plus, le repli des activites peut etre une demarche assez longue. Par principe de 
precaution, il advient done de surveiller cette composante pendant toute l'etude. 
L'avertissement couvre done Vensemble du DEC. 
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Figure 5.8 - Influence du mode de gestion « Repli avec deplacement» sur la 
modelisation de l'etat d'un RSV 
• Mode 3: Utilisation d'un equipement dedie aux defaillances deja en 
place, ne necessitant pas de ressource supplementaire. Ce mode de gestion correspond, 
par exemple, a des organisations qui utiliseraient des batteries ou des systemes UPS. 
Dans le Tableau 5.10, nous voyons que le mode de gestion, le type d'equipement et 
1'autonomic supplementaire octroyee doivent etre fournis par 1'expert. 
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Tableau 5.10 - Caracterisation dans la base de connaissances du mode de gestion 
« Utilisation d'un equipement deja sur place » 
CARACTERISTIQUES DES MODES DE GESTION 







par le mode de gestion 
X Heures 
AUTONOMY TOTALE DU 
RESEAU 
Y heures 
On peut voir sur la Figure 5.9, a T=0, lorsque la RU/SALU devient 
indisponible, que le mode de gestion fournit une marge de manoeuvre supplementaire. 
Comme il s'agit d'un equipement, le modele indique le nom de l'equipement qui est mis 
a contribution. Lorsque cette marge de manoeuvre se termine, le RSV beneficie du « T 
Delai » estime, avant d'entrer en defaillance. 
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Figure 5.9 - Influence du mode de gestion « Equipement surplace» sur la 
modelisation de l'etat d'un RSV 
• Mode 4: Utilisation d'un equipement devant etre achemine jusqu'a 
['infrastructure, ne necessitant pas de ressource supplementaire pour fonctionner. Par 
exemple, dans le cas d'une panne electrique, ce serait le cas d'une organisation qui 
utiliserait des batteries portatives, devant etre acheminee par camions. 
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Le Tableau 5.11 montre que, comme l'equipement doit etre achemine jusqu'a 
l'EF, la ou les zones potentielles de blocage de transport doivent etre identifiees et 
precisees dans 1'entree prevue a cet effet. Le «type d'equipement» et la « quantite 
d'equipement» a acheminer doivent etre fournis par 1'expert. Ces informations nous 
permettront de connaitre la demande pour cet equipement, pour un effet domino 
anticipe (voir la section 5.3.3.4). 
Tableau 5.11 - Caracterisation dans la base de connaissances du mode de gestion 
« Utilisation d'un equipement a acheminer » 
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La Figure 5.10, montre que, comme pour le cas du « repli avec deplacement », 
l'utilisation de l'equipement (dans l'exemple, batterie portative), est sous conditions. Un 
avertissement couvre la marge de manoeuvre fournie par le mode de gestion. Le nom de 
l'equipement est egalement precise. Ce modele montre qu'il faut que l'equipement 
demande et la ou les zones de transport identifiees soient disponibles. Sinon, le mode de 
gestion de la degradation ne sera plus viable et le RSV ne serait pas maintenu. Le RSV 
beneficierai d'un temps, le « T Delai », avant d'entrer en defaillance. 
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Figure 5.10 - Influence du mode de gestion « Equipement a acheminer» sur la 
modelisation de l'etat d'un RSV 
• Mode 5: Utilisation d'une ressource alternative ne devant pas etre 
acheminee jusqu'a l'infrastructure. Un tel mode de gestion pourrait etre utilise, par 
exemple, dans le cas d'une contamination de l'eau potable sur le secteur d'etude. 
L'organisation prevoirait de mettre a la disposition de ses employes de l'eau 
embouteillee, deja presente sur place (dans les divers locaux : cuisines, cafeterias, 
reserves, bombonnes...)-
Dans le Tableau 5.12, nous remarquons que le mode de gestion, le nom de la 
RA et la quantite stockee a 1'interne doivent etre fournis par 1'expert. Enfin, 1'autonomic 
supplementaire fournie par la RA pourra etre estimee en fonction des quantites stockees. 
Tableau 5.12 - Caracterisation dans la base de connaissances du mode de gestion 
« Ressource alternative sur place » 






















La Figure 5.11, montre, que lorsque RU/SALU est indisponible, le mode de 
gestion maintient le RSV en mode degrade pour un temps X, soit l'autonomie 
supplemental estimee. La RA utilisee « eau embouteillee » est precisee sur le modele. 
Une fois la marge de manoeuvre terminee, le RSV est maintenu pendant le « T Delai » 




















Figure 5.11 - Influence du mode de gestion « Ressource alternative sur place »sur la 
modelisation de l'etat d'un RSV 
• Mode 6: Utilisation d'une ressource alternative devant etre acheminee 
jusqu'd Vinfrastructure. Par exemple, lors d'une penurie en eau potable, les 
organisations vont fournir a leur personnel de l'eau embouteillee qu'ils feront 
acheminer jusqu' aux infrastructures. 
Le Tableau 5.13 montre, par rapport au cas precedant, que 1'expert fournira en 
plus, les donnees relatives a 1'appro visionnement. H precisera le mode 
d'approvisionnement et la ou les zones de blocage de transport potentiellement utilisees. 
Comme dans le cas d'equipements a acheminer, les entrees reservees a 1'identification 
de la RA utilisee et a la quantite necessaire permettront de definir l'offre necessaire pour 
un effet domino anticipe. 
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Tableau 5.13 - Caracterisation dans la base de connaissances du mode de gestion 
« Ressource alternative a acheminer » 
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Le modele presente par la Figure 5.12, montre que 1'utilisation de la RA a 
acheminer maintiendrait la mission en mode degrade. L'avertissement attache au 
mode de gestion indique que le maintien est a condition que la zone de transport 
specifiee ne soit pas bloquee. II faut surveiller la disponibilite de la ou des zones de 
transport specifiers. 
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Figure 5.12 - Influence du mode de gestion « Ressource alternative a acheminer » 
sur la modelisation de l'etat d'un RSV 
Les quatre derniers modes de gestions suivants cumulent deux besoins : un 
besoin en equipement et un besoin en ressource alternative. Les donnees a fournir et 
indiquees dans les tableaux sont basees sur les regies definies dans les modes de gestion 
precedents. 
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• Mode 7: Utilisation d'un equipement dedie aux defaillances deja en 
place, necessitant une ressource supplementaire, devant etre acheminee jusqu'a 
Vinfrastructure. Par exemple, le cas typique est une organisation qui utiliserait une 
generatrice a essence. L'equipement considere serait la generatrice et la ressource 
supplementaire 1'essence. 
Comme le montre le Tableau 5.14,1'expert entrera les informations concernant 
un « equipement sur place » et une « RA a acheminer » definies dans les modes de 
gestion precedents. 
Tableau 5.14 - Caracterisation dans la base de connaissances du mode de gestion 
« Equipement sur place et RA a acheminer » 
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D'apres la Figure 5.13, le nom de 1'equipement et de la RA mis a contribution 
sont precises sur le modele. Un avertissement indique les zones de transports qui sont a 






























Figure 5.13 - Influence du mode de gestion « Equipement sur place et RA a 
acheminer» sur la modelisation de l'etat d'un RSV 
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• Mode 8: Utilisation d'un equipement dedie aux defaillances deja en 
place, necessitant une ressource supplemental, deja sur place. Si on reprend 
l'exemple de la generatrice a essence, ce serait le cas d'une organisation qui choisirait 
ce mode de gestion et possederait ou aurait acces, directement, a un reservoir d'essence. 
Tableau 5.15 - Caracterisation dans la base de connaissances du mode de gestion 
« Equipement et RA sur place » 
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Figure 5.14 - Influence du mode de gestion « Equipement et RA sur place » sur la 
modelisation de l'etat d'un RSV 
• Mode 9: Utilisation d'un equipement devant etre achemine jusqu'd 
I 'infrastructure, necessitant une ressource supplementaire devant etre acheminee pour 
fonctionner. Par exemple, ce serait le cas d'un systeme de generatrice portative a 
essence ou il faudrait acheminer sur place a la fois l'essence et l'equipement. On peut 
voir sur le Tableau 5.16, dans 1'entree grisee que 1'expert entre les zones de blocage 
concernant la RA et celle concernant l'equipement. 
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Tableau 5.16 - Caracterisation dans la base de connaissances du mode de gestion 
« Equipement et RA a acheminer » 
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Figure 5.15 - Influence du mode de gestion « Equipement et RA a acheminer » sur 
la modelisation de 1'etat d'un RSV 
• Mode 10: Utilisation d'un equipement devant etre achemine jusqu'a 
l'infrastructure, necessitant une ressource supplementaire deja sur place pour 
fonctionner. Par exemple, ce serait le cas ou Ton achemine une generatrice portative a 
essence sur place et lorsque le reservoir est deja a proximite de 1'infrastructure ou bien, 
lorsque Ton achemine un chauffage d'appoint electrique que Ton branche directement. 
Mais aussi, le cas d'un systeme de climatisation portatif, utilise par les reseaux de 
telecommunications, pour refroidir leurs systemes et fonctionnant a l'electricite. 
Le Tableau 5.17, presente un cas particulier de RA sur place. On remarque que 
le mode de gestion reste dependant de 1' approvisionnement de la RA, meme si celle-ci 
est considered sur place. Ce cas particulier est rencontre, lorsque la RA est fourni par un 
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autre reseau. Dans le tableau, nous considerons l'utilisation de l'electricite. Si une panne 
electrique survenait et l'electricite devenait indisponible, le climatiseur ne fonctionnerait 
plus. 
Tableau 5.17 - Caracterisation dans la base de connaissances du mode de gestion 
« Equipement a acheminer et RA sur place » 















































II sera done important, comme le montre la Figure 5.16 avec 1'introduction 
d'un second avertissement (disponibilite RA/SALA-XXX), de preciser dans la 
modelisation, que la disponibilite de l'electricite sur ce secteur est a surveiller, afin 
d'assurer la viabilite du mode de gestion. 
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Figure 5.16 - Influence du mode de gestion « Equipement a acheminer et RA sur 
place» sur la modelisation de l'etat d'un RSV 
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Comme nous l'avons indique precedemment, les modes de gestion peuvent 
s'articuler. lis se succedent, fonctionnent ensemble ou bien s'enchainent de maniere 
repetitive (en boucle). 
• S'ils se succedent, le modele pourra representer chacun d'entre eux 
successivement, tout en respectant leurs propres caracteristiques. 
• S'ils fonctionnent ensemble, le modele utilisera la marge de manoeuvre la 
plus courte et integrera les caracteristiques de chacun des modes de gestion : 
nom des equipements et des RA, disponibilite des RA et les zones de transport 
a surveiller. 
• Enfin, lorsqu'ils fonctionnent en boucle, le modele presentera un 
enchainement repetitif des modes de gestion et de leurs caracteristiques. 
La Figure 5.17 montre un exemple de modelisation d'un RSV dont la 
degradation serait geree par 1'intermediate de plusieurs modes de gestion fonctionnant 
en boucle. Ce modele represente le cas presente en 5.3.3.1, ou deux modes de gestion 
montes en boucle (une batterie et une generatrice a essence) se succedaient pour 
maintenir le fonctionnement du RSV. La figure montre bien la succession repetitive des 
deux modes de gestion et les conditions qui doivent etre maintenues (zone de transport 
disponible pour 1'essence). 
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Figure 5.17 - Modelisation d'un enchainement de modes de gestion en boucle 
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5.3.3.3 Traitement des ensembles fonctionnels considerant plusieurs 
RU/SALU indisponibles 
Dans le cas ou plusieurs RU/SALU sont defaillantes nous pourrons etudier : 
• Les modes de gestion en commun. II pourrait y avoir un mode de gestion 
qui gere en meme temps la perte de plusieurs ressources. Par exemple, un repli 
d'activite pourrait etre utilise a cet effet. 
• Les modes de gestion mis en place pour la gestion de la degradation de 
chacune des ressources. 
Si seulement l'indisponibilite d'une des deux ressources est compensee, les 
degradations anticipees ne sont plus valables et le cas d'etude devra changer. 
II faut que l'indisponibilite des ressources soit compensee en meme temps pour 
qu'une marge de manoeuvre soit degagee et la degradation contenue. Lorsqu'un des 
modes de gestion ne fonctionne plus, les degradations anticipees ne seront a nouveau 
plus valables et le cas d'etude changera. 
II est done important pour les cas de cumul, d'avoir des modes de gestion 
coherents qui permettent de gerer l'indisponibilite de l'ensemble des ressources 
considerees et permettent de degager sensiblement les memes marges de manoeuvre. La 
gestion partielle des degradations n'assurera pas la continuite des operations et pourrait 
creer des consequences differentes. 
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5.3.3.4 Dependances entre les modes de gestion de la degradation 
Lorsqu'un EF va entrer en defaillance, celle-ci va se propager a d'autres 
reseaux creant des effets domino. La particularite des effets domino est qu'ils entrainent 
la degradation en chaine de plusieurs RSV. D'apres nos etudes, ces degradations 
s'enchainent sur une courte duree. 
Les RSV vont done mettre en place, pour pallier aux degradations, des modes 
de gestion, sur une zone geographique assez concentree et sur une meme periode de 
temps. 
L'etude des modes de gestion utilises pour palier a l'indisponibilite d'une 
RU/SALU, nous a montre qu'il existe divers types de gestions planifiees, mais aussi, 
une certaine redondance dans les processus. Ce propos peut etre illustre par des 
exemples simples. Dans le cas d'une penurie en eau potable, les organisations estiment 
pour la plupart utiliser de l'eau embouteillee. Dans le cas d'une panne en electricite, une 
grande partie des organisations ont prevu 1'utilisation de generatrices a essence. 
Par consequent, les modes de gestion mis en place pour pallier aux effets 
domino sur une duree et une zone concentres peuvent entrer en concurrence. La 
demande inhabituelle des organisations peut s'averer superieure a l'offre. On peut 
assimiler ce phenomene a des dependances. 
On remarque que les dependances vont concerner les equipements a acheminer 
sur place comme des generatrices portatives ou des climatiseurs portatifs et les 
ressources alternatives a acheminer sur place comme 1'essence ou l'eau embouteillee. 
La base de connaissances est construite de maniere a pouvoir obtenir de 
1'information, qui permettra d'identifier ces dependances. L'utilisation des entrees 
100 
« Mode de gestion », « Type d'equipement», « RA » et « Quantite de RA necessaire » 
permettra d'anticiper les dependances. 
En cas d'effets domino, il faudra done analyser et mettre en commun les 
besoins des modes de gestion mis en jeu. La mise en commun des informations 
permettra de voir si une demande est excessive par rapport a l'offre disponible sur le 
territoire. L'interet de ce volet est d'eviter en temps de crise et lorsque les organisations 
fonctionnent deja en mode degrade d'accroitre leur vulnerability par des aleas qu'elles 
n'avaient pas anticipes. Les dependances entre modes de gestion sont ponctuelles, 
engendrees par les organisations elles-memes et la situation de crise. Or, l'espace de 
cooperation leur donne l'opportunite de travailler de pair et de traiter cet aspect. 
Par consequent, lorsque des dependances sont identifiers, les organisations au 
sein de l'espace de cooperation devraient travailler ensemble pour adapter et ameliorer 
les processus planifies. Elles pourraient, par exemple, mettre en oeuvre une autre 
alternative, prevoir un offre supplemental reservee aux cas de crises, se rationner 
l'offre et maintenir seulement les activites critiques a l'interieur de leur processus, etc. 
Enfin, a partir des informations de la base de connaissances, des outils 
pourraient nous as sister dans 1'identification des dependances. 
Lors de ses precedents travaux, le CRP avait anticipe cette problematique et 
initie des travaux sur cet aspect en effectuant des graphiques a barres de besoins cumules 
pour certaines ressources jugees redondantes. La 
Figure 5.18 est un exemple de diagramme qui avait ete realise. La notion d'EF 
n'ayant pas encore ete definie, on represente en ordonnee les infrastructures et reseaux 
consideres pour le cas d'etude. L'axe des abscisses indique les quantites quotidiennes 
necessaires. Ce graphique montre la repartition des besoins en eau embouteillee, pour un 
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Figure 5.18 - Evaluation des besoins cumules en eau embouteillee 
Afin de savoir si des dependances pourraient avoir lieu, nous devons connaitre 
l'offre quotidienne moyenne pour les ressources ou equipements considered sur la zone 
d'etude. Nous remarquons cependant que le graphique ne relate aucun element de 
comparaison avec l'offre disponible. Aucun seuil ne nous indique, ce qui serait tolerable 
pour la zone d'etude. Un travail prealable de recherche de ces informations est done 
necessaire afin que celles-ci soient introduites dans des outils de visualisation. 
Pour faciliter l'analyse, nous proposons davantage l'utilisation d'un outil qui 
permette la visualisation a la fois de la repartition des besoins en ressources ou 
equipements et les quantites seuils de la zone d'etude par rapport aux besoins cumules. 
La Figure 5.19 presente un exemple de graphique qui pourrait etre utilise pour une RA. 
Dans la partie superieure « analyse », nous pouvons visualiser directement les besoins 
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cumules en eau embouteillee pour l'effet domino anticipe sur la zone d'etude. Les 
besoins sont compares avec la valeur seuil estimee a 3000 dans ce cas. La valeur seuil 
est mise en evidence par la barre verticale. La seconde partie du graphique permet de 
visualiser la repartition des besoins par reseaux. Nous pouvons visualiser les reseaux qui 
utiliseraient la RA et quelles sont les missions (RF/SALF) qui utilisent la RA pour se 
maintenir. La repartition des besoins pourra etre utilisee, lorsqu'il s'agira d'adapter les 
besoins en RA pour diminuer les risques de dependances. 
Ill 
Besoins en eau embouteillee pour l'effet domino anticipe 
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Figure 5.19 - Exemple d'outil de visualisation : Analyse des besoins en RA pour un 
effet domino anticipe 
La 
Figure 5.20Figure 5.20 presente un outil de visualisation du meme type, mais 
qui traite des besoins en equipement. II est construit de la meme maniere. Sur la figure, 
nous pouvons etudier la demande en generatrice pour l'effet domino anticipe. 
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Besoins en generatrice pour I'effet domino anticipe 
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Figure 5.20 - Exemple d'outil de visualisation : Analyse des besoins en equipement 
pour un effet domino anticipe 
5.4 Phases d'acquisit ion des connaissances et interets pour la 
modelisation 
Les moderations de l'etat de degradation des RSV puis des effets domino sont 
realisees en fonction des informations qui sont acquises dans la base de connaissances. 
Dans nos travaux, trois grandes phases d'acquisition des informations ont ete conduites. 
La Figure 5.21, recapitule ces trois grandes phases : 1'identification de l'EF, la 
caracterisation hors mode de gestion (en gestion courante) et la caracterisation des 
modes de gestion de la degradation (continuite operationnelle). Pour chacune d'entre 
elles, la figure indique quels etaient les objectifs vis-a-vis de l'information a acquerir. 
Par exemple, pour la phase d'identification de l'EF, les objectifs generaux etaient de 
determiner quels EF devraient etre analyses, et de formaliser les liens entre les RSV via 
la relation cfients-fournisseurs. Dans un second temps, la figure indique quel est l'interet 
de cette phase dans la modelisation des effets domino. Par exemple, la phase de 
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caracterisation des modes de gestion permet de modeliser l'etat des RSV lorsqu'ils sont 
en phase de degradation. 
Enfin, la figure met bien en evidence, le cheminement qui permet de definir 
l'etat d'un RSV soumis a des effets domino. Ces trois phases d'acquisitions sont 
indissociables et complementaires. 
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Figure 5.21 - Recapitulatif des phases de determination de l'etat de degradation 
des RSV 
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5.5 Validation des resultats 
La base de connaissances et sa structuration feront l'objet d'une validation par 
les experts des RSV. Nous apprecierons leur comprehension des informations et criteres 
retenus afin de modeliser l'etat de degradation des RVS. Nous jugerons egalement 
l'applicabilite de la methode dans l'obtention des informations requises. Plus 
particulierement, en ce qui concerne 1'estimation des marges de manoeuvre et des 
quantites requises en RA. Nous evaluerons enfin, la pertinence des criteres retenus lors 
de 1'application et les eventuelles difficultes rencontrees lors de 1'acquisition des 
donnees. 
La validation des resultats de ces travaux va pouvoir se faire sur le court terme. 
En effet, un essai de validation est en cours sur le centre-ville de Montreal, a partir des 
donnees obtenues dans les travaux precedents du CRP. Dans cet essai, nous integrerons 
les nouvelles informations, concernant les reseaux de transport, en cours d'acquisition 
aupres du Ministere des Transports du Quebec. Actuellement, aucune adaptation de la 
base de connaissances n'a encore ete effectuee. L'Annexe D presente trois exemples 
issus des premieres applications de la base de connaissance. Le premier exemple traite 
des consequences, de la perte de l'electricite sur un secteur, pour un reseau de 
telecommunications utilisateur. On peut voir que la mission du reseau de 
telecommunication serait degradee. Sa degradation serait geree par deux modes de 
gestion en boucle. Le second exemple traite des consequences, de la perte de l'electricite 
sur un secteur, pour un reseau de transports en commun utilisateur. On peut voir que la 
fonction controle de ce reseau serait affectee pour l'ensemble de son service. La 
degradation serait geree par deux modes de gestion consecutifs. Enfin, le troisieme 
exemple traite des consequences, de la perte de l'eau potable sur un secteur, pour un 
reseau de transports en commun utilisateur. On peut voir que la fonction controle de ce 
reseau serait degradee, lorsque 1'autonomic maximale fournie par le stockage a 1'interne 
de l'eau potable sera utilisee. La degradation serait geree par un seul mode de gestion. 
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Un second essai de validation vient d'etre amorce avec les reseaux dits 
dependants. Le CRP entame actuellement 1'application de sa methode avec les reseaux 
dependants localises sur le territoire de la ville de Montreal. II sera done interessant, de 
suivre revolution de ce nouveau projet afin de valider les resultats de nos travaux. 
5.6 Applications et uti l isations 
5.6.1 Modelisation de la propagation des effets domino 
Grace a la phase d'identification de la base de donnees, qui precise 
l'information sur les divers liens entre les divers EF de chaque reseau, les effets domino 
peuvent facilement etre anticipes et modelises. Les graphiques a une barre montrant la 
degradation dans le temps de l'etat de l'EF peuvent etre mis en commun sur un 
graphique global, qui presentera 1'evolution de 1'ensemble des EF affectes par l'effet 
domino. 
La Figure 5.22 presente un exemple de modele representant la propagation d'un 
effet domino, qui pourrait etre realise a partir de la base de connaissances que nous 
avons structuree. Cet exemple illustre la propagation d'une defaillance qui causerait 
deux effets domino, un effet domino de premier ordre et un effet domino de second 
ordre. 
A T=0, RU/SALU devient indisponible. L'EF qui permet de fournir RF/SALF 
1, beneficie alors d'un delai avant d'entrer en degradation : l'autonomie maximale de 
stockage. Ce delai provient de l'approvisionnement « continu avec stockage » de la 
RU/SALU. Puis, des batteries portatives sont prevues par le RSV comme mode de 
gestion et lui fourniront une marge de manoeuvre supplemental. II faudra cependant 
surveiller la disponibilite des deux zones de transport specifiers et des equipements 
utilisees, puisque les batteries doivent etre acheminees sur place. Lorsque ces dernieres 
ne compensent plus l'indisponibilite de RU/SALU, le RSV beneficie d'un court « T 
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Delai 1» avant d'entrer en defaillance. RF/SALF 1 est alors indisponible, ce phenomene 
correspond a l'effet domino de ler ordre. 
A cet instant, l'EF qui permet de fournir RF/SALF 2, va alors entrer en 
degradation. Un mode de gestion utilisant de l'eau embouteillee, deja sur place, va 
fournir une marge de manoeuvre au RSV. Lorsque le mode de gestion ne compense plus 
l'indisponibilite de RF/SALF 1, le RSV beneficiera du «T Delai 2 » estime par les 
experts et entrera a son tour en defaillance. RF/SALF 2 sera alors indisponible, 
provoquant un effet domino de second ordre. 
L'EF qui permet de fournir RF/SALF 3 et qui utilise RF/SALF 2 va entrer en 
degradation. Un mode de gestion qui utilise une generatrice deja sur place et de 
l'essence qui doit etre acheminee, est prevu par le RSV et lui fournira une marge de 
manoeuvre supplemental. Ce mode de gestion permettra au RSV de maintenir la 
fourniture de RF/SALF 3 jusqu'a la fin de l'etude de la propagation de l'effet domino 
anticipe. Cependant, comme l'essence doit etre acheminee, il faudra surveiller la 
disponibilite des zones de transport specifiers et de la RA (l'essence) pour que le mode 








































































































































































































5.6.2 Utilisation de la base de connaissances dans un systeme expert. 
La base de connaissances a ete congue et structuree de maniere a pouvoir 
modeliser l'etat de degradation des RSV et les effets domino. Deux defis sont a relever 
afin d'automatiser la methodologie. 
Une interface doit etre creee afin d'obtenir l'information. Elle pourrait etre de 
type questionnaire ou autre, mais elle devra respecter les regies qui nous ont permis de 
structurer les connaissances. Plus specifiquement, elle devra respecter les 3 phases 
d'acquisition de maniere chronologique. Dans chaque phase, pour chacun des choix que 
peut faire 1'expert, les informations supplementaires qui ont ete definies devront etre 
demandees. 
La modelisation de l'etat de degradation et des effets domino devra egalement 
etre automatisee a partir des informations de la base de connaissances. 
Enfin, une assistance pour entrer les donnees dans le systeme expert devra etre 
creee, particulierement pour guider les experts dans le traitement des cas particuliers 
que nous avons evoques. 
5.6.2.1 Reflexion sur lutilisation de ces travaux dans un Systeme d'alerte 
precoce: Exigences et defi 
Les precedents travaux de De la Lande de Calan, (2007) initiaient des 
reflexions sur la creation d'outils d'alerte precoce grace a la modelisation des effets 
domino entre les RSV. En effet, il affectait aux quatre etats des RSV qu'il definissait des 
couleurs (verte/jaune/orange/rouge) et des caracteristiques, afin de faire un parallele 
avec les etats d'alerte en mesure d'urgence. 
Nous avons approfondi les recherches concernant ces systemes d'anticipation. 
I l l 
Nous avons cherche a determiner comment la modelisation des effets domino pourrait 
etre utilisee dans le cadre d'un SAP. 
Dans un premier temps, avant de construire un SAP, il est necessaire de 
determiner ses objectifs. II faut definir qui va gerer cet outil, quelles sont les 
organisations qui prendront part a la cellule fonctionnelle, a qui s'adressera-t-il et quelles 
en sont les attentes. La cellule fonctionnelle du SAP regroupe l'ensemble des 
organisations qui prennent part au SAP et qui participent a la chaine de communications 
en cas de pre-alerte. 
Dans la revue de litterature, nous avons pu voir qu'un SAP est gere par une 
organisation chargee de collecter 1'information, de Fanalyser et de transmettre les 
messages adequats. Elle agit comme un coordonnateur. La plupart du temps, ces 
organisations detiennent une certaine legitimite ou un fort leadership au sein du reseau 
concerne par le SAP. De plus, elles maitrisent parfaitement les composantes du SAP, 
notamment le reseau de communications. Dans nos travaux, nous modelisons les effets 
domino entre les RSV d'un territoire donne. Nous pouvons done suggerer qu'un tel 
outil devrait etre gere et coordonne par les instances responsables de la securite civile 
sur ce territoire. Pour etre efficace, la cellule fonctionnelle du SAP devra contenir tous 
les RSV membres de l'espace de cooperation, dependants et interdependants, du 
territoire a l'etude. Puisque nous traitons des effets domino, l'absence d'un maillon de la 
chaine, particulierement un RSV interdependant, peut invalider l'ensemble de nos 
resultats. 
La premiere composante d'un SAP est la connaissance du risque. fl s'agit done 
de definir quels sont les donnees ou les risques sur lesquels le systeme sera base. Dans 
notre cas, nos travaux nous ont conduits, d'une part a determiner les risques d'effets 
domino et d'autre part, a connaitre revolution de l'etat de degradation d'un reseau. II 
faut done definir le niveau de raffinement du SAP. Plus precisement, est-ce que le 
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systeme sera base sur la connaissance approfondie du risque et par consequent 
revolution de l'etat de degradation des EF, ou bien est-ce qu'il se basera plus largement 
sur la propagation de la degradation entre les EF. Un modele integrant ces deux 
considerations pourrait egalement etre mis en oeuvre. 
La seconde composante du SAP concerne les elements a surveiller et criteres 
retenus qui definissent les niveaux d'alerte. Des criteres devraient etre determines et des 
seuils doivent etre associes a ces criteres afin de definir le passage d'un niveau a l'autre. 
Ces seuils doivent correspondre a differents niveaux de pre-alerte croissants. 
Les organisations partenaires du CRP possedent deja, a l'interne des SAP. Nous 
avons done analyse leurs mecanismes et nous avons releve certains criteres qui 
pourraient etre adaptes a notre problematique : 
• Le temps et Vimminence de la situation d'urgence : plus l'evenement 
approche, plus le niveau d'alerte augmente. 
• L'ampleur de la mobilisation : 
• Personnel implique : defini en termes de quantite d'employes 
mobilises, soit defini en termes de services impliques, ou encore en termes 
de maillons hierarchiques mis a contribution ; 
• Territoire d'intervention : grandeur de la zone affectee. 
• Le niveau de securite de Vorganisation (interne et externe): plus le 
niveau de securite de 1'organisation augmente plus le niveau d'alerte augmente. 
Ceci implique que les organisations aient chacune predefini des niveaux de 
securite. 
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• Le type d'activites maintenues: certaines organisations ont une 
classification a l'inteme de leurs activites, qui s'appuient sur leur essentialite 
pour le reseau. 
• L 'ampleur des consequences : 
• La defaillance se propage-t-elle hors de 1'organisation ? Quel est 
le nombre de personnes touchees ? En transposant ce critere a notre 
problematique, on pourrait ici par exemple, traiter du nombre d'EF 
impliques dans l'effet domino ; 
• Importance des clients touches : integration de la notion de 
« clients prioritaires». 
• La capacite d'action : Integration de la notion de depassement de la 
capacite d'action au niveau de la zone geree et au niveau du processus de 
gestion. 
• Les signes precurseurs d'urgence : on peut citer par exemple, la prise en 
compte du comportement inhabituel des systemes et du nombre 
d'infrastructures touchees. 
II ressort des diverses analyses que nous avons conduites concernant les SAP, 
que la determination des criteres et des niveaux d'alerte est la phase la plus complexe. 
Le passage d'un niveau d'alerte a l'autre depend de criteres predefinis, mais aussi de 
1'appreciation du gestionnaire responsable. Lors de 1'analyse de ces passages, nous 
remarquons tres souvent un certain floue, qui renvoi le gestionnaire a sa propre 
appreciation de la situation. Une mauvaise appreciation pourrait alors decredibiliser le 
SAP. Un effort particulier est essentiel dans cette phase. 
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Pour notre problematique, nous remarquons tout d'abord que les criteres qui 
seront utilises sont independants de ceux utilises pour caracteriser l'etat de degradation 
des RSV. Les criteres qui apparaissent les plus applicables a notre problematique sont 
l'ampleur de la mobilisation, l'ampleur des consequences, l'imminence de la situation et 
la capacite d'action. Cette liste est non exhaustive et les recherches doivent etre 
approfondies. Pour chacun des criteres retenus, des seuils doivent etre estimes avec 
precision, afin de guider au mieux 1'appreciation du gestionnaire. De plus, il doit y avoir 
une coherence entre les divers criteres et seuils mis en place. 
L'utilisation et la surveillance de signes dits « precurseurs » peuvent favoriser 
1'anticipation. Des recherches plus approfondies devraient etre menees afin de 
determiner, dans le cadre des effets domino, quels seraient les signes que nous pourrions 
considered 
Les niveaux d'alerte choisis doivent avoir une signification. Des actions 
coordonnees des partenaires et des communications adaptees a la situation doivent etre 
definies pour chacun des niveaux d'alerte. On peut remarquer qu'en pratique, souvent, 
les actions et communications vont influencer la determination des niveaux d'alerte. 
Concernant nos travaux, par exemple, des mecanismes de pre-alerte pourraient etre mis 
en place afin de prevenir les reseaux de la propagation d'un effet domino. 
Durant 1'analyse des mecanismes de pre-alerte des partenaires, nous avons pu 
voir qu'ils possedent des processus qui determinent le cheminement de l'information 
d'urgence a l'interieur de leur organisation. Ces mecanismes font egalement intervenir 
des contacts exterieurs comme le 911 ou encore les conseillers en securite civile. 
L'analyse devrait etre approfondie, car de tels processus pourraient etre mis a 
contribution dans les schemas de communications d'un SAP. 
Enfin, on peut attribuer aux niveaux d'alerte des codes couleurs et des noms, 
comme le code de couleurs (vert, jaune, orange et rouge) de la securite civile ou les 
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appellations assez repandues de : vigilance, veille, alerte, intervention. Donner des 
caracteristiques aux niveaux d'alerte permet une identification rapide de la situation. 
Cependant, ceci implique que les organisations soient familieres avec les codes utilises. 
II est done important d'utiliser un systeme democratique, clair et des plus simples. 
Cette analyse nous montre done que des outils pratiques d'aide a la decision, en 
matiere d'effets domino entre des RSV, peuvent etre developpes a partir des 
informations de la base de connaissances que nous avons structuree. 
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CHAPITRE 6 : DISCUSSION 
Les travaux realises ont su repondre a plusieurs exigences et objectifs. La base 
de connaissances que nous avons structuree est flexible grace a un element de base 
permettant de traiter un grand nombre de cas, tout en respectant les exigences de 
confidentialite des informations. Ainsi, la base de connaissances ne contient aucun 
element confidentiel puisqu'aucune infrastructure n'est nommee ni georeferencee, a 
moins que le reseau decide d'identifier particulierement la presence d'une infrastructure. 
Grace a sa flexibilite, la notion d'EF permet egalement de traiter les cas de cumul de 
RU/SALU indisponibles qui preoccupaient particulierement les RSV. 
Contrairement aux travaux precedents, qui se concentraient uniquement sur la 
caracterisation des elements d'entree, soit les ressources, 1'analyse que nous avons faite 
est davantage recentree sur le systeme, soit le RSV. L'introduction de la notion d'EF et 
sa caracterisation nous a permis de nous recentrer sur l'etat de degradation du RSV. 
Cette approche favorise la modelisation de l'etat des RSV, qui etait notre objectif 
principal et avantage les applications futures de type systeme expert et SAP. 
Par consequent, les modeles de representation de l'etat de degradation des EF 
que nous avons presentes sont simples et permettent de visualiser facilement l'influence 
des criteres retenus. 
De plus, la demarche utilisee pour selectionner les criteres pertinents a la 
modelisation de l'etat de degradation des RSV est efficiente. L'utilisation de l'expertise 
des reseaux pour selectionner 1'information permet de surmonter a la fois, les difficultes 
a comprendre les reseaux et leur fonctionnement pour 1'identification des EF mais aussi, 
a repondre au defi concernant la masse importante d'informations a traiter. 
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La base de connaissances serait completee directement par un expert ou un 
groupe d'experts des RSV, une fois que les modalites d'acquisition et de transformation 
des connaissances seront definies dans un systeme expert. Elle permet done de se diriger 
vers l'automatisation de la methode. 
L'analyse detaillee des modes de gestion des degradations des organisations 
permet de clarifier l'etat de fonctionnement des RSV en mode degrade. Leur divulgation 
et le traitement dans la base de connaissances permettent egalement d'identifier leurs 
repercussions (dependances entre les modes de gestion) et d'adapter les methodes de 
gestion du risque. 
Enfin, nous avons pu observer que les dependances aux reseaux de transport 
peuvent intervenir a diverses reprises. Elles agissent sur la notion de temps par 
l'integration de delais d'approvisionnement, au niveau de l'acheminement en ressources 
utilisees ou alternatives. Les reseaux de transport peuvent etre considered comme un 
facteur ponctuel ou un element a surveiller. lis n'affectent l'etat de degradation d'un EF 
que dans le cas ou ils sont defaillants et que si des zones de blocage sont creees. lis 
agissent de diverses manieres sur l'etat de degradation des RSV. Dans le cas des 
ressources utilisees, ils peuvent precipiter la situation de degradation alors que dans le 
cas des modes de gestion, ils vont alterer le fonctionnement en mode degrade, pouvant 
meme conduire l'EF en mode defaillant. Les zones de blocage peuvent egalement avoir 
un impact sur l'acces a des infrastructures. Nous avons identifie cette problematique lors 
du traitement des modes de gestion et du cas specifique du «repli avec un 
deplacement». 
Certains aspects sont encore a ameliorer et des defis persistent. Ces recherches 
concernaient uniquement les interdependances physiques definies en 3.1.2. Cependant, 
les RSV se trouvent de plus en plus assujettis a des interdependances de type 
geographique. Comme elles ne sont pas liees a l'indisponibilite d'une ressource utilisee, 
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elles ne peuvent pas etre identifiees de la meme maniere dans la base de connaissances. 
II serait egalement interessant d'analyser, dans ce cas, les criteres influencant l'etat de 
degradation des RSV. Nous pourrions voir si les criteres que nous avons definis sont 
encore valables et si de nouvelles donnees seraient necessaires. Des adaptations 
pourraient s'averer necessaires et devraient faire l'objet de nouveaux travaux, afin de 
traiter cette nouvelle problematique dans la base de connaissances. 
Comme indique dans la section de validation des resultats en 1.1, les zones de 
blocage de transport sont en cours d'evaluation. Des criteres doivent etre choisis pour 
identifier ces zones. Dans ces travaux, Hemond (2008) soulignait que 1'identification de 
ces zones devait etre faite par des experts des reseaux de transport. H introduisait la 
possibility d'utiliser des indicateurs du MTQ, comme le Debit Journalier Moyen Annuel 
(DJMA) des infrastructures. Les experts devront determiner les zones vulnerables de 
leur reseau. Ces zones peuvent etre essentielles, car elles assument un debit de 
circulation significatif. Elles peuvent egalement constituer des points strategiques, qui 
assurent l'acces ou l'approvisionnement de zones critiques. Les possibilites ou non 
d'itineraires alternatifs pourraient egalement etre integrees. Enfin, des demarches 
similaires pourraient etre entreprises pour integrer les voies de transport maritime, 
ferroviaire et aerien. Les recherches concernant 1'identification des zones de blocage de 
transport sont bien amorcees et il sera interessant de suivre revolution des futurs 
travaux, menes en collaboration avec les experts de ces reseaux. 
Nous ne connaissons pas encore les resultats sur l'applicabilite de la methode a 
des reseaux dependants et des defis sont a relever. Les EF doivent etre identifies. La 
constitution des EF necessite la comprehension du fonctionnement interne des reseaux. 
II sera interessant de voir comment se transpose la notion d'EF dans ces reseaux. 
Comparativement aux RSV avec lesquels le CRP a deja collabore, les reseaux 
dependants fournissent davantage des services aux personnes et aux organisations. II 
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pourrait y avoir des difficultes a assimiler des services a des ressources essentielles, a 
identifier les missions de ces reseaux et a identifier les secteurs d'alimentation. 
Aussi, nous avons defini dix modes de gestion de la degradation, dans la 3e 
phase d'acquisition des connaissances. Cependant, cette liste reste non exhaustive et de 
nouveaux modes de gestion pourraient apparaitre avec 1'analyse de ces reseaux. 
La dependance aux reseaux de transport a ete traitee sous deux aspects 
differents dans nos travaux : 
L'approvisionnement en RU/SALU 
L'approvisionnement en RA 
Cependant, nos recherches ne traitent pas de la necessite, en gestion courante 
(hors mode de gestion de la degradation), d'avoir un acces maintenu pour des 
infrastructures. En effet, la problematique de 1'acces a une infrastructure a ete seulement 
traitee, dans le cas du « repli avec displacement ». Cependant, si des zones de blocages 
des RSV de transports ou 1'absence de moyen de transport en commun empeche 1'acces 
a une infrastructure, en mode courant, la mission du RSV pourrait entrer en defaillance. 
Les limites que nous venons d'identifier sont a la fois dues au cadre de 
recherche, aux hypotheses de recherche et au manque de connaissances, a l'heure 
actuelle, concernant les reseaux dependants. Cependant, ces limites ouvrent la voie a de 
nouvelles recherches et a des approfondissements qui pourront etre menes dans de futurs 
travaux et permettront d'integrer de nouvelles particularites a la base de connaissances. 
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CHAPITRE7: CONCLUSION 
Les travaux que nous avons conduis serviront de base aux futurs projets du 
CRP. lis traitent des nouvelles orientations que va suivre le Centre dans ses recherches. 
Les travaux ont su repondre a la problematique et aux objectifs specifiques de recherche 
qui etaient proposes. 
Nous avons defini un niveau de raffinement a 1'etude et introduit un element de 
base qui, une fois caracterise, permet de modeliser revolution de l'etat d'un RSV, 
soumis a des effets domino. 
La flexibilite de 1'element de base permet de repondre a des problematiques 
specifiques : les etudes de dependances, la dependance aux reseaux de transport, le 
cumul de ressources utilisees indisponibles, la dependance aux reseaux de transport, 
1'identification d'une infrastructure en particulier. 
Nous avons analyse les raisonnements des experts pour caracteriser l'etat de 
degradation des RSV. Des criteres ont pu etre retenus et nous avons ainsi releve le defi 
relie a la multitude d'informations a traiter. Les criteres qui ont ete selectionnes 
concernent: la ressource utilisee par le RSV, le RSV (ou plus specifiquement l'EF) et 
les modes de gestion de la degradation (continuite operationnelle). 
L'analyse des modes de gestion de la degradation permet de repondre a la 
problematique des dependances entre les modes de gestion. Elle permet de traiter ces 
dependances particulieres, qui apparaissent lorsque plusieurs organisations mettent a 
contribution des modes de gestion particuliers sur un espace restreint. 
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L'influence de chacun de ces criteres sur la modelisation de l'etat de 
degradation a ete presentee a l'aide de graphique et appuie les choix de criteres qui ont 
ete faits. 
L'ensemble des informations a recolter pour chacun des trois elements a ete 
structure dans une base de connaissances. 
La base de connaissances que nous avons developpee est plus complete que 
celle developpee dans les travaux precedents de De La Lande De Calan (2007). Nos 
travaux ont su relever les principaux defis qu'il avait identifies et qui, selon lui, devaient 
faire l'objet de futurs travaux. La base de connaissances structured a egalement su 
adapter et integrer les recommandations concernant la dependance aux reseaux de 
transports. Ces recherches relevent egalement les defis majeurs que nous avons mis en 
evidence dans la litterature, notamment, en ce qui a trait a la comprehension du 
fonctionnement complexe des RSV et a la determination d'elements permettant de 
mesurer l'etat des RSV. 
Certains aspects restent cependant encore a traiter. Les regies permettant de 
definir les zones de blocage des RSV de transport sont a definir. II serait egalement 
necessaire d'etudier l'influence potentielle sur les autres RSV, des reseaux de transport 
en mode de gestion courant. Des travaux doivent etre entrepris afin d'adapter la base de 
connaissances, afin qu'elle puisse traiter les interdependances geographiques. Enfin, 
l'integration future des reseaux dependants dans les projets du CRP nous permettra de 
determiner si la notion d'EF est adequate et facilement transposable. 
D'une maniere plus generate, la caracterisation de l'etat de degradation des 
RSV et 1'anticipation des effets domino, rends les organisations plus resilientes et 
proactives. Elle leur permet d'identifier des vulnerability's qu'elles ne soupconnaient pas 
et de mettre en place les modes de gestion adequats. Elle leur permet d'adapter leurs 
modes de gestion si necessaire, notamment dans le cadre de l'espace de cooperation. 
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Plus largement, die leur permet de prendre en compte leur environnement afin de mieux 
gerer leurs risques. Au-dela de l'aspect preventif et de la preparation des organisations, 
dans le cas d'une situation de crise, ces informations peuvent servir d'aide a la decision. 
La demarche de modelisation des effets domino, devra, dans un premier temps 
etre automatisee par la mise en place d'un systeme expert. Ce systeme devra guider 
1'acquisition des connaissances selon les regies que nous avons enoncees. II devra 
assurer la modelisation de l'etat de degradation d'un RSV et des effets domino entre 
RSV, en fonction des informations acquises. 
La base de connaissances pourra alors etre exploitee dans des outils d'aide a la 
decision. Nous avons introduit, par exemple, la possibility de l'utiliser dans des SAP. Le 
CRP a deja entame des travaux visant a developper un systeme expert et un SAP. Des 
outils devraient done rapidement etre mis en place. 
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ANNEXE A : QUESTIONNAIRE DE CARACTERISATION GLOBALE D'UN 
RESEAU 
Objectif du questionnaire : 
La caracterisation globale d'un RSV vise a obtenir une idee d'ensemble du RSV 
analyse, de son mode de fonctionnement et de sa constitution (infrastructures). La 
caracterisation globale des RSV consiste, pour chaque RSV, a identifier sa mission 
principale, ses missions secondaires (s'il y a lieu), les fonctions necessaires a la 
realisation de la mission et a identifier les infrastructures typiques necessaires a la 
realisation des fonctions. Les informations recueillies lors de cette phase du projet 
serviront a definir les limites de la zone d'etude. 
Termes utilises : 
Fonction : Grande classe d'activites qui doivent etre realisees pour remplir une mission. 
Fonction critique : Fonction dont la realisation affecte directement la fourniture d'une 
ressource par une entite. La production et le transport d'une ressource sont des exemples 
de fonctions critiques. 
Fonction importante ou necessaire: Fonction dont la realisation n' affecte pas 
directement la ressource fournie par une entite. L'administration d'un reseau et le 
support logistique a un reseau sont des exemples de fonctions de support. 
Infrastructure : Une infrastructure est un element physique d'un reseau qui forme son 
ossature. Une centrale, une usine d'epuration, des conduites et des cables sont des 
exemples d'infrastructures. 
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Mission : Raisons d'etre d'une entite s'exprimant par la fourniture d'une ressource. Une 
entite peut avoir une ou plusieurs missions selon qu'elle fournit une ou plusieurs 
ressources. 
Parametre de mission : Un parametre de mission est une caracteristique mesurable 
d'une ressource fournie qui doit etre respectee afin que la ressource puisse etre jugee 
acceptable pour son utilisation. Par exemple, la pression de l'eau, la tension electrique, 
etc. 
Etapes pour remplir le tableau : 
En vous basant sur les etapes suivantes, remplissez le tableau de la derniere page. 
En terme de fourniture de ressource, qu'elle est la mission principale de votre reseau. 
Autrement dit, qu'elle est la ressource principale qui est fournie par votre reseau. 
Votre reseau a-t-il des missions particulieres ? C'est-a-dire, fournit-il des ressources 
autres que la ressource decoulant de sa mission principale. Si oui, indiquez qu'elles sont 
ces ressources particulieres. 
Pour chaque ressource que vous utilisez, indiquez quels sont les parametres que vous 
utilisez pour juger de l'acceptabilite de votre ressource. 
Indiquez qu'elles sont les fonctions qui doivent etre realisees pour remplir ces missions. 
Pour chacune de ces fonctions, indiquez le type de la fonction : critique ou support. 
Indiquez qui est le responsable de chacune de ces fonctions. 
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Pour chacune des fonctions qui doivent etre realisees pour remplir votre mission, 
indiquez qu'elles sont les infrastructures typiques necessaires a leur realisation. 
Pour chacune des infrastructures, indiquez s'il s'agit d'une infrastructure de type maille, 
unitaire ou reparti. 
Dans le cas des infrastructures de type maille, indiquez s'il s'agit d'une infrastructure de 
categorie primaire, secondaire ou tertiaire. 
Pour chacune des categories, indiquez les parametres que vous avez considered pour 
definir la categorie et les valeurs qui permettent de les categoriser. 
Si possible, indiquez le nombre total de chacune des infrastructures typiques du reseau. 
Puree de l'exercice : 
Combien de temps avez-vous passe pour remplir le present formulaire (somme des 





































































































































































































































ANNEXE B : QUESTIONNAIRE D'IDENTIFICATION ET DE 
CARACTERISATION DES RESSOURCES EXTERNES UTILISEES 
Objectif du questionnaire : 
L'identification et la caracterisation des ressources extemes utilisees permettent de 
connaitre les besoins en ressources provenant des autres reseaux partenaires de l'espace 
de cooperation. L'identification des ressources externes necessaires au fonctionnement 
des infrastructures permet d'identifier les interdependances directes entre reseaux 
(relations de type client/fournisseur) alors que la caracterisation des ressources permet 
de caracteriser les liens a fin de leur donner une importance relative. 
Etapes pour remplir le tableau : 
1. Pour chacune des infrastructures identifiees lors de la caracterisation 
specifique de votre reseau, indique le nom de chacune des ressources externes 
provenant des autres reseaux partenaires de l'espace de cooperation qui sont 
necessaires a 1'infrastructure. 








3. Pour chacune des ressources, veuillez indiquer a quelle operation la 
ressource est necessaire : 
-fonctionnement courant de 1'infrastructure ; 
-protection/continuite de service de 1'infrastructure. 
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4. Pour chacune des ressources, veuillez indiquer la rarete de la ressource en 
fonction de la facilite avec laquelle vous pouvez vous approvisionner en cette 
ressource en cas de defaillance de votre fournisseur habituel de cette ressource. 
5. Pour chacune des ressources, veuillez indiquer la periode du besoin en la 
ressource. Cette periode peut etre exprimee par une saison, une periode de la 
journee ou de l'annee, etc. 
6. Pour chacune des ressource, lorsque cela est pertinent, indique la quantite 
de la ressource necessaire. 
7. Pour chacune des ressources, indiquer si vous garder en stock une 
certaine quantite de la ressource. 
8. Pour chacune des ressources que vous conservez en stock, indiquer 
l'autonomie que vous procure ce stockage par rapport a votre fournisseur 
habituel. 
Puree de l'exercice : 
Combien de temps avez-vous passe pour remplir le present formulaire (somme des 
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